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国际航空运输协会官员表
示，鉴于近期网络攻击者误导飞
机导航系统，导致飞机偏离航线
的事件越来越多。

据报道，这种名为“GPS（全
球定位系统）欺骗”的网络攻击
手段在近几个月来激增，全球航
空业巨头计划今年开会讨论由
此引发的安全问题。根据国际航
空咨询机构飞行运营集团发布
的报告显示，截至目前，这家机
构已收到近 50 份涉及“GPS 欺
骗”的报告，其中多数发生在中
东地区。

“引”飞机偏离航线
整个导航系统失灵

据悉，使用“GPS欺骗”的攻
击者会向飞机飞行管理系统发
送虚假全球定位系统信号，而飞
机无法辨别真伪，导致飞机导航
系统出现偏差，飞机偏离航线。
这可能出现未经他国允许，飞机
便误入他国领空的情况，继而将
造成较大风险。据悉，自去年 9
月下旬起，受“GPS欺骗”影响，
多架飞机在飞越伊拉克至伊朗
空域时，航线出现了明显偏差，
其中有一架飞机差点就在未经
许可的情况下误入伊朗领空。

据有着超过 2 万小时飞行
经验的前机长帕特里克·韦耶特
博士介绍，“GPS 欺骗”与“GPS
干扰”有所不同。据悉，“GPS干
扰”意味着飞机无法接收准确的
全球定位系统信号，导航系统必

须依赖其他方式来确定位置。这
种情况下，飞机备用的 INS（惯
性导航系统）便会发挥作用。据
悉，惯性导航系统是一种不依赖
于外部信息、也不向外部辐射能
量（如无线电导航）的自主式导
航系统，能在全球定位系统受到

干扰的情况下继续运行。然而
“GPS欺骗”则会导致飞机的整
个导航系统完全失灵。

帕特里克解释称，因为惯性
导航系统会利用全球定位系统
信号不断更新位置信息，导航系
统软件会“被骗”，认为假全球定
位系统信号是正确的，从而导致
惯性导航系统失效。而当导航系
统软件将假全球定位系统信号
与其他导航信号，如来自地面设
备的导航信号进行对比时，就会
出现严重误差，软件无法识别这
种严重错误，就会导致导航系统
最终被破坏。

美国得克萨斯大学奥斯汀
分校无线电导航实验室主任托
德·汉弗莱斯认为，这也意味着

备用的惯性导航系统其实也不
再可靠。他补充称，假全球定位
系统信号不仅会“欺骗”全球定
位系统和惯性导航系统，由此产
生的不准确位置信息也可能会
传递到飞机的自动驾驶仪等设
备上，“这非常危险”。

帕特里克补充称，从最近的
“GPS欺骗”事件中也可以看出，
飞机的整个导航系统都受到了
攻击且惯性导航系统也出现了
无法使用的情况。

据飞行运营集团报告，去年
9月 9日，一架从欧洲飞往卡塔
尔的飞机便遭遇了“GPS欺骗”，
机组成员最终通过空中交通管
制引导才得以到达目的地。据
悉，这架飞机的飞行航线将经过
土耳其和伊拉克。在从保加利亚
领空飞往土耳其领空时，飞机受
到了轻微干扰。在飞到土耳其和
伊拉克边境时，飞机两个全球定
位系统传感器失灵，但仍能通过
惯性导航系统继续飞行。然而到
了伊拉克巴格达以北，机组丢失

了所有导航信号。
值得一提的是，巴格达因靠

近伊拉克和伊朗边境，其空域被
视为敏感地区，而伊朗曾发出警
告，威胁要击落未经许可闯入敏
感区域的飞机。机组人员称：“飞
机在巴格达北部附近发生了一
些事情，我们一定被欺骗了。惯
性导航系统显示在那段时间里，
我们已经偏离了既定轨道 70英
里—90 英里，地面速度则显示
为0。”

“GPS欺骗”
让导弹“失去方向”

为了确定是谁在发送虚假
全球定位系统信号，托德和另一
名研究生通过获取来自“近地轨
道”卫星的观测数据，基于多个
卫星的不同测量结果，最终推算
出发射装置位于德黑兰东部周
边。而在去年 9月发生了一系列

“GPS欺骗”后，托德团队注意到
该地区又出现了来自以色列的
新虚假全球定位系统信号。托德
称，以色列国防军制造“GPS欺
骗”，此举可能是为了让黎巴嫩
真主党的精确制导导弹和火箭
弹“失去方向”。据悉，以色列国
防军随后承认了其确实存在干
扰行为，但其认为这是必要的防
御措施。

根据飞行运营集团报告，一
架从土耳其飞往塞浦路斯的飞
机遇到了“GPS欺骗”。值得注意
的是，这条路线距离黎巴嫩贝鲁

特不远，也正是托德所说的“以
色列进行GPS欺骗”的区域。报
道称，由于知道这片空域会出现

“GPS欺骗”，飞机一开始就禁用
了全球定位系统信号输入。然
而，当飞机途中短暂地打开全球
定位系统后，其仍收到了虚假信
号。此时假信号显示飞机位置位
于贝鲁特上空，距真实飞行路线
位置约222公里。

除了飞机，地上的自动驾驶
汽车也会被“GPS欺骗”误导。据
介绍，“GPS欺骗”也是扰乱自动
驾驶汽车定位的一种常见攻击
手段，这类通过对搭载全球定位
系统传感器的终端发送虚假信
号的攻击方式在智能手机、无人
机、游艇、特斯拉汽车上都曾发
生过。调查显示，2016 年以来，
仅在俄罗斯就发生过 9883 起

“GPS 欺骗”攻击事件，影响了
1311个民用船只。

托德认为，在现代航空电子
系统中存在这样的缺陷（飞机会
遭受“GPS 欺骗”），主要原因是
飞行系统强调的是“连接系统而
不是联合系统”。他解释称：“各
系统会直接接收从其他系统处
获得的数据。而在当前环境下，
想要一切数据正常无异于掷骰
子。”托德称，要求全球定位系
统和惯性导航系统相互交叉检
查、比较位置信息并计算差异似
乎应该是基本要求，但“这一基
本要求却并没有融入我们当前
的航空电子系统中”。

据红星新闻

危险!“GPS欺骗”频发致飞机偏航
汽车和船只也可能受到攻击

欧盟委员会 4日发表声明，宣
布对美国苹果公司处以超过 18亿
欧元罚款，原因是该公司滥用其在
流媒体音乐应用程序分发市场上
的主导地位，违反欧盟反垄断法
规。

欧盟委员会调查显示，苹果对
流媒体音乐应用程序开发者施加
了限制，阻止他们充分告知苹果用
户应用程序以外可替代和更便宜
的音乐订阅服务，并阻止他们提供
有关如何订阅此类服务的说明。

欧盟委员会说，苹果的这种“反
引导条款”属于设置不公平交易条
件，违反欧盟反垄断相关法规。

通常来讲，流媒体音乐用户可
在苹果应用商店中提供的应用程
序内购买服务，但苹果公司会从中
抽成30%；用户也可直接通过相关
音乐网站订阅服务，就无需支付这
部分抽成费用。

欧盟委员会表示，在考虑侵权
行为的持续时间和严重性、苹果的
总营业额和市值等因素后，委员会

决定在基本罚款金额基础上追加
18亿欧元的一次性付清罚款，以确
保对苹果的整体罚款具有足够威慑
力。据多家外媒报道，这使得此次针
对苹果的罚款总额达到了18.4亿欧
元（约合144亿元人民币）。

苹果公司当天发表声明说，欧
盟委员会并未提出任何消费者受
到伤害的可靠证据，忽视了市场蓬
勃发展、竞争激烈且快速增长的现
实，苹果将就欧盟的裁决提出上
诉。 据新华社

违反欧盟反垄断法规

苹果公司被罚18亿多欧元
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沧州市中心医院
2024年度公开招聘工作人员

公 告
根据医院发展需要，结合我院及分院的

工作岗位现状和实际需求，分批次对部分岗
位进行工作人员的招聘，具体如下：

1、沧州市中心医院河间分院和盐山分
院拟面向社会公开招聘实用型人才；

2、沧州市中心医院院本部和盐山分院
拟面向社会公开招聘护理本科生；

3、2024 年高校毕业研究生第二批次
招聘。

上述招聘的具体报名流程、各岗位需
求、报名条件详见沧州市中心医院官网
公告。

请有意向人员根据招聘公告的具体要
求和报名流程，按时完成报名。

咨询电话：2075641

根据项目建设需要，以下地块已被沧县
人民政府纳入征收范围：

根据冀政转征函（2022）1167 号和 1168
号，沧县 2022 年第一、四批次征地位于窎庄
村北、天津路南侧（现为新华西路），沧县人民
政府于2022年5月4日和5月23日分批次发
布《征地补偿安置公告》。项目四至为东至黑
龙江大道、西至枣乡大道、南至规划路、北至
新华西路。请上述范围内坟主于2024年3月
16 日前到所在地村委会登记并办理迁坟手
续，逾期将按无主坟处理。

特此公告
2024年3月6日

迁坟公告

在 线 办 理
公告 声明 通知 广告 拍卖 挂失
电话：3061515
微信：17717792898
地址：沧州市新华路报业大厦一楼
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