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专业处理交通事故，工伤理赔
法律咨询13932736544

据报道，针对武汉市应急管理局地震
监测中心的网络攻击事件，国家计算机病
毒应急处理中心和 360公司组成的联合
调查组已取得新进展，发现了符合美国情
报机构特征的后门恶意软件。下一步有关
机构将向外界公开披露美国政府一直处
于高度保密的某全球侦察系统，其对世界
各国国家安全和世界和平安全都构成严
重安全威胁。

7月26日，武汉市应急管理局地震监
测中心报警称，该中心发现部分地震速报
数据前端台站采集点网络设备被植入后
门程序，此事引起外界广泛关注。国家计
算机病毒应急处理中心和 360公司随即
组成联合调查组赴武汉调查取证。国家计
算机病毒应急处理中心高级工程师杜振
华对记者表示，目前，联合调查组已经在
受害单位的网络中发现了技术非常复杂
的后门恶意软件，符合美国情报机构特
征，具有很强的隐蔽性，并且通过恶意软
件的功能和受影响的系统判断，攻击者的
目的是窃取地震监测相关数据，而且具有
明显的军事侦察目的。

美国情报机构
为何锁定地震监测系统

地震之后，各国相关机构会对外公布
发布震源位置、震级、深度等相关数据，作
为一项民用基础设施，地震监测系统为什
么会成为美国情报机构军事侦察的目标
呢？

杜振华介绍，我国是遭受地震灾害
最为严重的国家之一，多次发生造成严
重人员和财产损失的地震灾害。“因此我
国高度重视地震监测和地震预警工作，
为了提高地质灾害的监测预警能力，地
震监测数据并不限于震级震源等基本信
息，还包括地表变形监测数据、水文监测
数据等丰富的地理地质数据；这些数据
同时也是具有很高价值的军事情报数
据。因此，美国情报机构对地震监测中心

的网络攻击是一次有计划有预谋的网络
军事侦察行动。”

安天集团董事长、首席技术架构师肖
新光接受记者采访时进一步解释说，震源
位置、震级、深度虽然是公开发布的信息，
但这是基于多传感器的一个感知计算结
果，“这些传感器所感知采集的综合震动
声波数据，尤其是次声波数据，对研判地
质地形、分析武器系统试验、核试验等均
有重要情报价值。”

而且这只是美将网络目标对准地震
监测等系统的原因之一，肖新光还分析
说，当前这部分信息获取只是相关行为体
已被曝光出来的行为活动，还有很多针对
其他领域的信息窃取尚未浮出水面。凭借
其本身对全球的综合探测能力，加之多方
位的入侵窃取和其他综合手段运用，获取
我方各种各类遥测数据，再综合其他多源
辅助数据，就形成了对我方经济社会运行
甚至军事行动的分析、研判、归因、定位等
能力。

篡改数据触发误报警
或致社会恐慌和秩序混乱

专家认为，针对地震监测系统在内的

民用基础设施进行网络攻击一样会导致
非常严重的后果。

杜振华举例说，如果此次攻击者对地
震监测系统进行了恶意破坏，当地震发生
时，系统就无法有效提供准确数据，影响
地震预警和灾害评估工作，进而导致更加
严重的人员财产损失，“更加危险的是，如
果攻击者篡改地震监测数据，触发误报
警，可能导致社会恐慌和秩序混乱，造成
无辜群众伤亡。”

肖新光也表示，遥感遥测体系和数据
是必须重点保护的国家战略资源。这些数
据能从宏观到微观展示我国经济社会的
基本运行，是综合决策、应急响应的综合
支撑，是国土安全和国家安全的支撑资
源。

“美方情报机构不仅针对各种信号情
报进行主动采集，也长期通过多种方式获
取他国地形、地质、地球物理、气象等综合
地球系统科学遥感遥测数据作为战略情
报，获取手段包括通过盟友情报机制共
享，胁迫高科技公司提供，以及利用学术、
科研活动套取等。”肖新光表示，此次武汉
监测站事件的发现不是偶然的，由此可以
判断，网络攻击入侵窃取已成为美方获取
他国遥感遥测数据的最低成本途径。美方
建设了一系列信号情报采集分析处理系

统，如针对电磁信号监听获取的“梯队”项
目、针对电信运营商的“主干道”项目、针
对美大型 IT和互联网厂商的超级访问接
口“棱镜”项目等。

肖新光还透露，“我们会同有关部门
经过多年持续跟踪，近期将对美国政府的
某全球侦察系统进行公开披露，它对世界
各国的安全构成了严重安全威胁，必须高
度警惕、严密防范。”

对民用设施网络攻击
是违反国际法的犯罪行为

事实上，在“棱镜门”“影子经纪人”和
“维基解密”等事件中曝光的美国国家安
全局、中央情报局大量内部文件表明，美
国作为名副其实的“黑客帝国”“窃密帝
国”，其网络情报收集活动的目标是“无差
别”的（包括其盟友），全球范围内的民事
机构和个人都是其网络攻击的对象，充分
暴露了美国在人权问题上的双重标准和
虚伪面孔。

杜振华进一步表示，美国军事情报机
构利用自身信息技术优势针对民用基础
设施发动网络攻击是明显违反国际法的
犯罪行为，严重侵害了我国国家安全和社
会公共利益。“事实上，长期以来，美国对
我国关键信息基础设施的网络攻击是全
方位的，政府机构、高校、科研单位、大型
企业都是其网络间谍活动的目标。美国妄
图通过这种不正当的手段，全面窃取我国
政治、经济、军事、外交等敏感情报，以遏
制我国的发展进步，维持美国的世界霸
权。”

肖新光认为，我国网络安全产业体系
目前市场规模较小，但从加密认证、威胁
检测防护、系统防护、流量安全等基础能
力频谱上来看，技术门类齐全，没有明显
短板。我国多家网络安全企业已展示了能
力，成为了保障国家安全、捍卫网络空间
命运共同体安全的产业支撑力量。

据《环球时报》

网络攻击武汉地震监测中心，黑手被锁定
后门恶意软件符合美国情报机构特征

英国媒体近日报道称，气候
科学家表示，在经历了一年破纪
录的冰面流失之后，南极可能正
从地球的“冰箱”变成地球的“暖
气片”。

现在，南极海冰面积较1979
年至2022年的平均值减少了240

万平方公里。
海冰面积减少不仅意味着

生态系统受到直接影响，还意味
着南极洲反射阳光的能力减弱。
英国埃克塞特大学的马丁·西格
特教授说：“大量太阳辐射其实
是被白色冰面反射回太空中的。

然而，当白色冰面被深色海面取
代时，反射能力减弱，地球就会
吸收这些热量。”

西格特及其同事在瑞士《环
境科学前沿》杂志上发表了一篇
论文，记录了发生在南极的一系
列极端事件，包括冰山崩塌加

剧、海冰流失和大范围温度异常
现象。去年，由于气流变化导致
天气变暖，南极洲东部的部分地
区温度比正常水平高出40℃。

西格特说：“这真是太令人
吃惊了。就温度与正常水平的差
异而言，这是地球有史以来遭遇

的最大热浪。”
他说：“我认为，在未来几

年里，真的存在以下风险：南极
洲开始变得越来越像北极，我
们开始看到它不再充当地球的

‘冰箱’，而是开始充当地球的
‘暖气片’。” 据新华社

海冰面积减少

南极可能正变成地球“暖气片”
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清真火锅店招聘
面案，首月3200元，根据适应情
况调整工资，管两餐，女可住宿。
地址：运河区眼科医院附近
微信：cangzhouzhichang

名泉商贸招聘
（农夫山泉代理商）

1、市区业务2名，男女
不限，底薪加提成；

2、市区送货工数名，底
薪加提成，多劳多得，有D本
或驾照优先；

3、仓库保管1名，男性。
以上职位工资5000元以上，
能力强 6000-7000 元，要求
身体健康，有工作经验优先。
地址：沧州市运河区海河西
路沧兴加油站南
微信：cangzhouzhichang

分 类
广 告
13091164900
（资源置换）

天诚人力资源公司招聘
一、文员1名，45岁以下，家

住运河区或高新区附近，男女均
可，专科以上，具有良好的职业道
德，踏实稳重，工作细心，责任心
强，有较强的沟通、协调能力，熟
练使用相关办公软件，工作内容
主要负责社保缴纳、工伤理赔、
客户服务等工作，会开车，两年
以上驾龄，有工作经验者优先录
用，工资：基本工资+绩效+全勤+
奖金，综合工资3000—5000元；

二、酒店店长 1名，年龄
25-45岁，主要负责酒店运营管
理，负责酒店线上线下运营，有酒
店或足疗店工作经验优先，有2
年 以 上 工 作 经 验 ，待 遇
5000-8000元。
以上人员单休，缴纳社保，节日福利。
地点：沧州市高新区大学科技园
电话：15630716788

张经理（同微）

河北世翔生物技术有限公司招聘
1.外贸专员：利用公司提供的
渠道寻找海外客户，整理回复
询 盘 ，待 遇 ：底 薪 + 提 成 ，
3000-10000 元以上。2.业务
员：市场销售及运营，待遇:底
薪＋提成。10000 元以上。3.
网络销售：利用网络进行公司
产品的宣传、销售及推广。待
遇：底薪+提成，4000 元以上。
4.短视频运营：负责公司旗下
短视频账号的运营推广，保底
5000+业绩奖。5.车间男工：
车间操作工，工作简单，工资
3600 + 计 件 工 资 。 每 月
5500-7000左右。以上要求50
岁以下，应对快捷敏锐，责任
心强，有一定工作经验优先录
用。月休四天，上保险，管吃
住。联系人：庞经理
电 话 ：2123388 13363683938
地址：沧州市运河区西屯

餐饮公司招聘
会计，35岁以下，工资3000元，
月休四天，包吃住。最好做过餐
饮行业的，在运河区高校工作。
电话：18732789701宋经理

种植合作社招聘
男，30-55 岁，3 年以上驾龄，
5000-6000 元，包吃住，拉菜
或是水果类，当天往返。
地址：河北省沧州市运河区小
王庄镇 微信：13091164900

沧州食品商贸公司
招 聘

1、夜班送货工6名，可提
供住宿，工资 4000-6000 元，
交保险。

2、白班送货工6名，工资
4000-6000元，交保险。

单位可住，有炊具。
地址：沧州市开发区八里屯
微信：13091164900

河北泡塑制品有限公司
因公司扩大生产规模招聘：

1.销售经理，45岁以下，
保底 6000 元，有相关工作经
验，有能力高薪可议；

2.销售内勤、业务数名，
45岁以下，薪资待遇：月工资
4500—8000元；要求：具备良
好的沟通和解决问题的能
力，有建筑、建材行业经验者
优先录用；优秀大中专毕业
生最好；

3.司机2名，4.2米车，50岁
以下，6000-8000元，有餐补。

公司有食堂住宿，位置
优，后勤岗位月休四天，沧州
市区女性职院附近有班车接
送，节假日有职工福利，年度
旅游，工作优越者可升职加
薪。试用期 1-3 个月，后签
订正式合同，上三险。
地址：河北省沧州市沧县张
官屯工业园区
微信：cangzhouzhichang
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