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人工智能诈骗，老年人怎么防

爸妈，我在外面给领导办私事，需
要垫付 5 万块钱。我现在没这么
多现金，你们先转账给我。

女儿的微信，女儿的声音，女儿的脸，没错！
老伴，你快转账，别耽误女儿的工作。
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近日，有多起利用人工智能换脸、人工智能变声等技术实施诈骗的案件发生。对于不熟悉

电子设备、不接触人工智能的老年人，人工智能诈骗风险更大。人工智能诈骗是如何行骗的？老

人如何防范？人工智能，英文缩写为Al

这技术能伪装您身边熟人的

脸和声音

给您打视频电话借钱
如果您发现自己可能遭遇了人工智能诈骗

要及时保护好相关证据

并立即拨打96110报警

通话录音、聊天记录、转账截图等

骗子能直接盗用女儿微信

还可能通过各种不法手段

了解您全家人的私人信息
骗子先在网上找到

女儿发布过的照片、视频

用人工智能技术生成她的脸

骗子不是随机找人行骗

而是提前通过人工智能技术

筛选网上信息

锁定您和家人、朋友的

个人信息、社交关系、消费习惯

再进行精准诈骗

骗子给女儿打骚扰电话并录音

用人工智能技术模拟她的声音

除了冒充子女骗父母

骗子还能利用人工智能技术

精准实施各式各样的骗局

这人热心肠，容易信任别人。

这人很缺爱，平时很孤独。

这人胆子小，禁不住吓唬。

冒充亲友、领导、客服，要求转账汇款

冒充明星、知心人诱导交友恋爱

冒充公检法、银行、保险公司进行诈骗

人工智能诈骗说到底是电信诈骗的一种

在涉及转账汇款时

要通过多种沟通渠道反复核验对方身份

不要轻信对方所说的紧急情况或优惠条件

不听不信不汇款 事事三思而后行

既要避免成为被骗的对象 如何防范 也要避免被人冒用身份诈骗别人

人工智能诈骗擅长利用受害人的社会关系

加强识别人工智能假人的能力 加强信息保护

假人的牙齿、眼睛细节有漏洞

假人眨眼频率不正常

假人视频通话不顺畅

不轻易提供人脸、指纹等生物信息

不把身份证、银行卡的照片存在手机里

不常用的手机软件（App）及时卸载、注销

牙齿边缘过于整齐
瞳孔颜色不一样，反射光源不一致

正常人一般2至10秒眨一次眼
每次眨眼用时0.1至0.4秒

伪造的视频可能有视频抖动现象
会突然出现跳动、闪烁的画面

针对人工智能诈骗技术的特点
应尽量少在社交平台上发布正面照片或视频

不在社交软件上提及
年龄、工作、个人所在地等信息

如果手机软件（App）强制收集个人信息、不允许注销
可以去网站12321.cn投诉

⬇ ⬇

老伴！闺女打视频了！

骗

闺女
邀请你视频通话

转账汇款

√转账成功

预计到账：实时

金额:50，000.00元

被骗了！ 骗

骗

据《北京晚报》
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★居住环境优美 ★护理服务细心
★饮食科学营养 ★文化活动丰富 招收自理、不自理老人 常年招聘

护理人员
咨询电话：总部3599799 18230174857 社区分院：8986089 18232718543

沧州市万盛老年公寓


