
眼见不一定为实眼见不一定为实
人工智能换脸如何人工智能换脸如何““以假乱真以假乱真””

人工智能换脸，曾经只会困扰名人，如今却能直接
影响到我们普通人的财产安全。

伪造人脸盗号、转账的新闻不在少数。今年8月，就
有两名犯罪嫌疑人因使用手机软件制作人脸识别动态
视频，并“伪装”登录他人的网络账号盗取资金而被警方
抓获。

另一则相关新闻提到，由于制作简单，一个视频价
格仅为2元至10元，“客户”往往是成百上千元地购买，
牟利空间巨大。

据悉，这类案件的非法获利额高达几千元至几十万
元不等，全国各地已经发生了多起类似案件。甚至有不
法分子利用银行的人脸识别授权功能，再通过木马病毒
拦截短信验证码盗取存款，有的涉案总金额超过200万
元。

▲新闻链接
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骗不过人，可以骗摄像头

还有一些小诀窍，可以帮助你
更好地判断一个视频是不是人工智
能换脸伪造的：

关注脸型
多看看脸的大小、形状、下颚线

位置，尤其是动起来的样子，和本人
是否一致。

关注皱纹
毕竟每个人的皮肤情况和皱纹

走向都是不一样的，人工智能模型
仅凭一些照片（而且不一定是最近
的照片），生成的皱纹很难跟本人一
模一样。

一个人皮肤过于光滑、皱纹过
多，或者全脸皮肤状况不一致（比如
额头很多皱纹、脸颊却很光滑），一
段视频中年龄感不一致（一会儿看
着年轻一会儿看着年长），都可能是
伪造视频的特征。

关注背景
看看这个背景是不是平时用的

背景，背景和人的衔接是不是自然，
背景本身有没有变形等。

关注光影
人工智能换脸生成的视频并不

遵循现实世界的物理光影规则，因
此面部的阴影、眼镜的反光等，都可
能出卖伪造的视频。

关注五官位置和大小
人工智能伪造的视频可能会出

现五官忽大忽小、位置飘移的现象。
关注面部特征
如果这个人脸上有痣、疤痕等，

它们看起来都在正确的位置吗？
关注头发
发量、发际线看起来真实吗？头

发边缘看起来自然吗？
关注动态
比如眨眼的频率和方式是否正

常，眉毛和嘴的运动是否是平时的
样子；转头（尤其是转到 90 度的侧
面）的时候有无变形，脸部被遮挡的
时候遮挡物是否清晰可见。

以上这些都是一些辨别人工智
能伪造视频的要点。

人工智能换脸，术语是
“深度伪造”，是把“深度学习”
和“伪造”组合在一起，用 AI
把一个人的人脸换到另一个
人的照片或视频当中的技术。

围绕人工智能换脸这一
话题，有相当多的“犯罪应
用”，包括且不限于：

1.攻击刷脸验证：直接从
支付宝、微信钱包、贷款软件
里，伪造他人信息套现；

2.制作虚假色情图片或
视频：诈骗、敲诈勒索或损坏
他人名誉；

3.实时换脸通话：盗号并
诈骗号主亲友；

4.制造虚假信息：蒙骗投
资者等；

5.发布假新闻：煽动民
众、引起混乱恐慌、打击商业
对手、制造股市动荡等。

在这当中，刷脸验证与普

通人关系最大。因为它验证的
是一个人的身份，一旦这个信
息被突破，你的资产安全与信
息安全都会受到威胁，很容易
在网络上“裸奔”。

除了“深度伪造”技术，还
有相当多的方法可以干扰人
脸识别认证，比如造一个“人
工智能眼镜”：在一篇图像识
别领域的经典文献中，研究者
通过数学运算设计了一种特

定的“眼镜”，戴上就可以让一
个人被人工智能技术识别认
成另外一个人。

另外一种哄骗检测设备
的方式是3D面具。

国外某公司曾在 2019年
年底声明，对于微信、支付宝
的刷脸支付和火车站的人脸
识别闸机，都可以戴着 3D面
具伪装成别人通过。

人工智能换脸，特别在哪？

以前对普通人来说，上述技
术还不必过于担心，因为它们有
着各种各样的缺陷：比如以往的

“人工智能眼镜”主要是针对静
态图片识别，无法突破动态人脸
识别；而“人脸面具”需要定制，
价值不菲且制作工艺复杂，用在
普通人身上性价比并不高。

但人工智能改变了一切，
简直把造假成本降到了“白菜
价”。

伴随视频越短、像素越
低、实时性要求（需要实时换
脸还是可以制作完视频再发
出）越低、欺骗对象警惕性越
低、可用素材（就是目标人物
的多角度照片、视频）越多，造
假成本就越低。

举个例子，同样是一个人
说话，之前可以利用某项技术
直接将脸换成另一个人的脸
（一些影视剧中可以看到），动

作还算流畅，但“塑胶感”严
重，一眼就能看出不是真人的
视频。

这项技术训练的人工智
能模型，就可以做出以假乱真
的效果。可能只有在认真反复
地观看下，才会发现：刚刚这
个人额头的皱纹是不是在闪？

针对“人脸识别”，“深度
人脸识别”软件就便宜很多。
因为攻破“人脸识别”不需要

最“精细”，“深度人脸识别”技
术只需要一个清晰度一般的
几秒钟的视频即可。

而制作后的更精细的视
频，则可以用于其他的诈骗用
途，并且这种造假是一种“一
本万利”的买卖。在设备与算
法齐全后，造假者就可以根据
不同的情境与需求，批量生产
假视频。

普通人能怎么办

当人工智能换脸进入普
通人的生活，我们能做些什么
来应对跟它相关的不法行为
呢？

“骗”机器的换脸，咋办？
针对刷脸验证身份这一

类场景，伪造的视频需要通过
的是人脸识别系统的自动验
证，或者说“骗过”机器。所需
的视频时间短（几秒钟以内）、
动态简单（只有少量固定动
作、甚至有些系统仅仅识别图
片）、没有实时要求，从技术上
来讲是相对简单的，识别端也
不在真人的掌控之中。

对于这类情况，普通人能
做的就是平时守护好自己的

个人信息（包括人脸信息），并
且尽量采用多种方式结合的
身份验证。

密码、指纹、手机号，能选
的验证方式都选上。虽然自己
也会麻烦点，但是相当于多了
几道保险，全部被同时攻破的
可能性还是小很多的。

如果不幸被盗刷，立刻报
警，配合警察追踪不法分子、
追回违法所得，同时上报平
台，让平台获取更多的信息来
修补漏洞、升级系统。

“骗”真人的换脸，咋办？
欺骗真人的人工智能换

脸，比如面对个人的勒索、诈
骗，还有面对大众的虚假新

闻，则显得更加隐蔽和多样
化。

从根本上来说，有了人工
智能换脸技术以后，普通人面
对图像信息都应该多留个心
眼，不能一味相信“眼见为
实”。

如果被人用伪造的裸照、
不雅视频勒索，不要回应，直
接报警。

这类犯罪的人工智能换
脸目标就是受害人，所以只要
看到的人知道自己没有拍过
此类照片、视频，就可以判断
该视频或图片是伪造的。其最
大的难点反而在于不要自乱
阵脚，不要因为害怕而向不法

分子交付钱财。
如果被人用伪造的视频

诈骗，比如骗子盗了你朋友的
号，用人工智能换脸跟你实时
通话借钱。这个时候，多渠道
验证就很重要，可以通过社交
平台、邮箱、短信、电话等去验
证是否是朋友本人，不要因为
对方看起来很着急就不假思
索地打钱。

在观看网上的新闻、视频
时，多查查新闻来源是否可
靠，尤其是名人讲话。这些名
人们可用于机器学习的训练
集太多了，仿造高精度视频很
容易。

据“科普中国”

识别小技巧

““33DD面具面具””技术技术
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现有营业中推拿店欲转让，运河区，位置
极佳，精装修，因老板没时间照料所以转让，
具体面谈。电话：15100878888
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