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沧州佳航汽车服务有限公司为汽车一站式服务
经营：车险投保，定损查勘，道路救援，钣金喷漆，维护保养等一切车辆服务。

精湛的工艺，亲民的价格，让您省心省力更省钱！
地址：沧州市新华区海河东路（沧州荣复军人疗养院对面） 联系人：黄经理17888777771

记者 13 日从相关部门获
悉，在西北工业大学遭受美国
国家安全局网络攻击事件中，
名为“饮茶”的嗅探窃密类网络
武器是导致大量敏感数据遭窃
的最直接“罪魁祸首”之一。对
此，网络安全专家建议，在信息
化建设过程中，建议选用国产
化产品和“零信任”安全解决方
案。

揪出“罪魁祸首”

9月 5日，中国相关部门对
外界宣布，此前西北工业大学
声明遭受境外网络攻击，攻击
方是美国国家安全局特定入侵
行动办公室（TAO）。此后国家
计算机病毒应急处理中心与北
京奇安盘古实验室对此次入侵
事件进一步深入分析，在最新
的调查报告中，美国实施攻击
的技术细节被公开：即在 41种
网络武器中名为“饮茶”的嗅探
窃密类网络武器就是导致大量
敏感数据遭窃的最直接“罪魁
祸首”之一。

相关网络安全专家介绍，
TAO使用“饮茶”作为嗅探窃密
工具，将其植入西北工业大学内
部网络服务器，窃取了SSH等远
程管理和远程文件传输服务的
登录密码，从而获得内网中其他
服务器的访问权限，实现内网横
向移动，并向其他高价值服务器
投送其他嗅探窃密类、持久化控

制类和隐蔽消痕类网络武器，造
成大规模、持续性敏感数据失
窃。

作为网络武器的“饮茶”

经技术分析与研判，“饮茶”
不仅能够窃取所在服务器上的
多种远程管理和远程文件传输
服务的账号密码，并且具有很强
的隐蔽性和环境适应性。上文中
的网络安全专家称，“饮茶”被植
入目标服务器和网络设备后，会
将自身伪装成正常的后台服务
进程，并且采用模块化方式，分
阶段投送恶意负载，具有很强的
隐蔽性，发现难度很大。“饮茶”
可以在服务器上隐蔽运行，实时
监视用户在操作系统控制台终
端程序上的输入，并从中截取各

类用户名密码，如同站在用户背
后的“偷窥者”。网络安全专家介
绍：“一旦这些用户名密码被
TAO获取，就可以被用于进行下
一阶段的攻击，即使用这些用户
名密码访问其他服务器和网络
设备，进而窃取服务器上的文件
或投送其他网络武器。”

技术分析表明，“饮茶”可
以与美国国家安全局其他网
络武器有效进行集成和联动，
实现“无缝对接”。今年 2月份，
北京奇安盘古实验室公开披露
了隶属于美国国家安全局黑客
组织——“方程式”专属的顶级
武器“电幕行动”（Bvp47）的技术
分析，其被用于奇安盘古命名为

“电幕行动”的攻击活动中。在
TAO此次对西北工业大学实施
网络攻击的事件中，“饮茶”嗅探

窃密工具与Bvp47木马程序其他
组件配合实施联合攻击。根据介
绍，Bvp47木马具有极高的技术
复杂度、架构灵活性以及超高强
度的分析取证对抗特性，与“饮
茶”组件配合用于窥视并控制受
害组织信息网络，秘密窃取重要
数据。其中，“饮茶”嗅探木马秘
密潜伏在受害机构的信息系统
中，专门负责侦听、记录、回送

“战果”——受害者使用的账号
和密码，不论其是在内网还是外
网中。

其他机构也有
被网络攻击痕迹

报告还指出，随着调查的逐
步深入，技术团队还在西北工业
大学之外的其他机构网络中发
现了“饮茶”的攻击痕迹，很可能
是TAO利用“饮茶”对中国发动
大规模的网络攻击活动。

值得注意的是，在美国对他
国实施的多次网络攻击活动中，
反复出现美国 IT产业巨头的身
影。例如在“棱镜”计划中，美国
情治部门掌握高级管理员权限，
能够随时进入微软、雅虎、谷歌、
苹果等公司的服务器中，长期秘
密进行数据挖掘。在“影子经纪
人”公布的“方程式”组织所使用
的黑客工具中，也多次出现了微
软、思科甚至中国部分互联网服
务商旗下产品的“零日漏洞”

（0Day）或者后门。“美国正在利
用其在网络信息系统软硬件领
域的技术主导地位，在美国 IT
产业巨头的全面配合下，利用多
种尖端网络武器，在全球范围发
动无差别的网络攻击，持续窃取
世界各地互联网设备的账号密
码，以备后续随时‘合法’登录受
害者信息系统，实施更大规模的
窃密甚至破坏活动，其网络霸权
行径显露无疑。”因此，网络安全
专家建议用户对关键服务器尤
其是网络运维服务器进行加固，
定期更改服务器和网络设备的
管理员口令，并加强对内网网络
流量的审计，及时发现异常的远
程访问请求。同时，在信息化建
设过程中，建议选用国产化产品
和“零信任”安全解决方案。（“零
信任”是新一代的网络安全防护
理念，默认不信任企业网络内外
的任何人、设备和系统。）

这位专家进一步指出，无论
是数据窃取还是系统毁灭瘫痪，
网络攻击行为都会给网络空间
甚至现实世界造成巨大破坏，尤
其是针对重要关键信息基础设
施的攻击行为，“网络空间很大
程度上是物理空间的映射，网络
活动轻易跨越国境的特性使之
成为持续性斗争的先导。没有网
络安全就没有国家安全，只有发
展我们在科技领域的非对称竞
争优势，才能建立起属于中国
的、独立自主的网络防护和对抗
能力”。 据《环球时报》

西北工业大学被美国网络攻击“罪魁祸首”曝光

小心“饮茶”

近日，美国国家海洋和大
气管理局科学家在加勒比海
深水区发现一种奇怪的不明
生物，其通体呈蓝色，表面有

明显的凸起，形状不规则。
科学家推测，该生物可能

是软珊瑚、海绵或者被囊动
物。 据海外网

蓝色不明生物现身
表面有凸起 形状不规则

据报道，美国雷尼尔
山国家公园此前被拍到出
现神秘“彩虹冰洞”的奇
观，在社交媒体上引发热
议。不过，美国国家公园管
理局近日发布警告称，探
索这些冰洞可能是致命
的。

今年 8 月，自然摄影
师马修·尼科尔斯在社交
媒体上发布了一张令人
惊奇的照片，照片显示，
位于美国华盛顿州雷尼
尔山国家公园的一个神
秘冰洞内部闪耀着彩虹
色。照片配文称“当太阳

正好照射到雷尼尔山的
这些冰洞外部时，它们就
变成了彩虹冰洞。我专门
去雷尼尔山探索冰洞，没
想到它们会如此多彩。”

不过，美国国家公园
管理局近日发布新闻稿警
告，游客不应接近或进入
冰洞或融水通道，因为它
们很容易因融化而自发坍
塌，非常不稳定。冰洞坍
塌、碎冰和岩石的坠落都
可能是致命的，可能对那
些冒险进入冰洞或靠近入
口的人造成严重伤害。

据海外网

美国一公园现神秘“彩虹冰洞”
官方警告：探索冰洞或致命

加勒比海深处发现的不明生物加勒比海深处发现的不明生物

““彩虹冰洞彩虹冰洞””

专业空调维修
移机 加氟 回收
15832799876

上门收车
长期收购电动四轮车、轿
车、各种二手闲置车辆。

电话：15612705419

高价回收
办公家具、饭店用品、

学校库存货物。
电话：18803178678（同微信）

专业施划停
车位线，各种交通
设施标识标牌。
13184788884
售 车

大众帕萨特新领驭，2010
年5月上牌，铁路新村看车，
价格面议。

电话：15831709096

环境优雅，
服务细心，交通
便 利 ，价 格 便
宜。鑫源养老院
提高长者的文化
生活！另常年招
护理员。
电话：18931718321

鑫源老年公寓 空调移机维修
加氟、清洗、回收。

5697155
空调服务

空调移机、维修,
中央空调安装、
维修、回收。

5127777

分类
广告

电话：15694825900
一、产品广告持营业执照副本、商

标注册证、生产许可证、产品合格证；
二、专利、药品、农药、兽药、食品等

广告须提供省级以上有关部门广告审
批证明；

三、化妆品广告须出具卫生许可证
和生产许可证；

四、招工、招干广告须到劳动人事部
门所属的职业介绍机构办理登记手续；

五、社会力量办学招生广告以学
历教育为主的到教委办理登记手续，以
职业技能为主的到劳动部门办理手续；

六、广告内容须加盖单位公章；
七、凡限购特价商品，一律到物价、

公证部门分别办理认证和公证手续。
沧州晚报广告部
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企业是船 广告是帆

沧州晚报广告部助您一帆风顺

3155777�

沧县泡塑制品有限公司
招 聘

1.总经理助理、人事经理、办公
室主任，销售副总、销售经理、
财务经理、生产副总、生产厂
长，45岁以下，保底6000元，有
相关工作经验，有能力可议；2.
会计、统计、库管、办公室文员、
人事各1名，45岁以下，中专
3000—6000元；3.销售内勤、业
务数名，45岁以下，4500—8000
元；4.车间维修工、电工、叉车
工、司炉工（有证）各两名，50岁
以下，6500-8000元；5.操作工
数名，男，45岁以下，6000—
12000元，45周岁以下，有泡沫
生产经历优先；6.门卫2名，两
班倒，2100—2300元，老两口也
可；7.带车司机数名，10000—
30000元，要求：自己带4.2米平
板货车或加长平板油三轮。

可住有食堂，后勤岗位月
休四天，市区有班车接送，试用
期后签合同，上三险。

微信：13091164900

快餐店招聘
配菜岗、勤杂工，年龄50岁以
下，男女不限，3200元+公休+
全勤奖，要求：踏实肯干，干净
利索。微信：13091164900

快速招聘服务
微信：13091164900电话:13091164900微信同号)

招
聘
广
告
专
栏

分类广告

人力资源公司招聘
1、行政助理，综合工资4500元
以上，本科，文秘、新闻学、中文
管理类等相关专业，能够熟练
使用办公软件，普通话标准，善
于沟通，语言表达能力强。2、会
计，女，30岁以下，3500元，相关
专业，有经验优先，以上人员月
休八天，上五险，详情面议。
工作地点：沧州开发区
微信报名：13091164900

汽配公司招聘
1、库管10名，底薪加提成加考
核加年限，加保险加饭补，月
薪4000-5000元；
2、业务5名(油品和电瓶)，有车，
月薪4000元-20000元，分红模
式，从事过本行业或快消品行
业，服装行业，商场导购者优先。
有中午工作餐，月休两天，上
五险，45岁以下，男女不限。
微信：13931760178

南湖学校招聘
1、伙房大师傅（三餐），

按能力，月薪2500-5000元，
有相关的工作经验优先。
电话：15227575548王主任

2、生活老师，2500一
3500元／月，月休4天，有耐
心，工作认真。

60岁以下女性，包吃包住。
电话：3072263

18713764156孙校长

豆美鲜食品公司
男女工人15名，60岁以下，工
资4000-7000元，包吃住，有
夫妻间，条件好，要求工作踏
实 ，外 地 优 先 。 电 话 ：
17504188882 18131779613

生鲜水饺新招聘
1、收银员；2、调馅师；3、储备店长，
面议；4、水饺包制工、擀皮工，月收
入3500-4500元。35周岁以下，中
专包吃住。地址：沧州市运河区解
放西路微信：13091164900

商贸公司诚招
电三轮配送工3800—4000元，
市内送货；司机4000—5000元，
县区送货，2人一车。45岁以
下，4米2小厢货，标准化仓储，
有公休。微信：13931760178

北京华奥沧州基地招聘
会计、文员，女，30-45岁，高中，
工资 5000元，月休四天，包吃
住。有责任心和事业心。
地址：北京和沧州河间
电话：1390327058213520063091

文化传媒有限公司
前台、助理、经纪人、主播（年
龄：18—22岁）、编剧、画师，工
资面议，实习期合格后五险。
工作地点：北京
微信：13091164900

正鑫建材招聘
销售总监8000-30000元；业务员
6000-20000元；店长；检验人员
4000-8000元，有班车，管中餐，
月休四天，上五险。另招炊事员
一名。电话：19933270139张经理

招 聘
银行大楼保安员：男，55岁以
下，正常班，公休。
电话：1313177098815613793982

学校餐厅招聘
洗碗工，保洁员工资2700—
3000元，面点3300—4000元，
暑假寒假有补助，包吃住。
电话：18931706041

小草配餐招聘
洗碗工3200元；厨师5500-6000
元；切配工4000元；商务文员3500
元，大专，能应用办公软件。管中午
饭，正常班。另招聘钟点工数名。
电话：13903179262黄经理

养老院招聘
院长助理，男女不限，50岁以下，
大专以上，3000元+奖金，月休四
天，上三险。要求懂办公，工作长
期稳定。微信：13091164900

橡胶制品公司
招聘操作工数名，男,年龄50岁
以下，女，50岁以下，计件月工资
4500元至7000元,免费食宿.夫
妻工也可。微信：13091164900

为深入推进社会化消
防宣传机制创新，拓展壮
大消防志愿者队伍，推动
消防志愿服务活动制度
化、常态化发展，盐山县
消防救援大队在开学之
际，走进校园和社会单位
吸纳老师、学生、社会单位
员工等成为消防志愿者，
并成立了消防志愿者“宣
讲队”。

消防志愿者“宣讲队”
将从普及消防安全知识、
提高消防安全意识、壮大
消防宣传志愿者队伍等
方面入手，助力建设“平安

盐山”。
为了提高志愿者综合

素质，盐山县消防救援大
队先对消防志愿者们进行
了消防知识培训，让其在
了解到更多消防知识的基
础上，进一步提升了开展
消防宣传工作重要性和必
要性的认识。

消防志愿者们化身为
消防员的“好帮手”，跟随
消防员走进校园、企业工
厂、商场、社区等地进行广
泛宣传，采取张贴挂图通
告、发放消防安全宣传单、
面对面培训等形式，大力

普及消防安全常识，提高
群众消防安全意识和逃生
自救能力。

接下来，消防志愿者
“宣讲队”还将以建立更加
完善的志愿服务体系为目
标，切实承担起消防宣传
“五进”工作。“宣讲队”会
策划一系列接地气、惠民
生、有成效的消防志愿活
动，将消防宣传工作做细
做实，增强群众消防意识，
促进全社会防火灭火、逃
生自救能力的提高，打造
共建、共治、共享的消防安
全治理格局。 肖宣

盐山县成立消防志愿者宣讲队 奏响消防宣传好声音

专业空调维修
移机 加氟 回收
15832799876

上门收车
长期收购电动四轮车、轿
车、各种二手闲置车辆。

电话：15612705419

高价回收
办公家具、饭店用品、

学校库存货物。
电话：18803178678（同微信）

专业施划停
车位线，各种交通
设施标识标牌。
13184788884
售 车

大众帕萨特新领驭，2010
年5月上牌，铁路新村看车，
价格面议。

电话：15831709096

环境优雅，
服务细心，交通
便 利 ，价 格 便
宜。鑫源养老院
提高长者的文化
生活！另常年招
护理员。
电话：18931718321

鑫源老年公寓 空调移机维修
加氟、清洗、回收。

5697155
空调服务

空调移机、维修,
中央空调安装、
维修、回收。

5127777

分类
广告

电话：15694825900
一、产品广告持营业执照副本、商

标注册证、生产许可证、产品合格证；
二、专利、药品、农药、兽药、食品等

广告须提供省级以上有关部门广告审
批证明；

三、化妆品广告须出具卫生许可证
和生产许可证；

四、招工、招干广告须到劳动人事部
门所属的职业介绍机构办理登记手续；

五、社会力量办学招生广告以学
历教育为主的到教委办理登记手续，以
职业技能为主的到劳动部门办理手续；

六、广告内容须加盖单位公章；
七、凡限购特价商品，一律到物价、

公证部门分别办理认证和公证手续。
沧州晚报广告部

刊登广刊登广刊登广刊登广刊登广刊登广刊登广刊登广刊登广刊登广刊登广刊登广刊登广刊登广刊登广刊登广刊登广刊登广刊登广刊登广刊登广告告告告告告告告告告告告告告告告告告告告告须须须须须须须须须须须须须须须须须须须须须知知知知知知知知知知知知知知知知知知知知知
企业是船 广告是帆

沧州晚报广告部助您一帆风顺

3155777�

沧县泡塑制品有限公司
招 聘

1.总经理助理、人事经理、办公
室主任，销售副总、销售经理、
财务经理、生产副总、生产厂
长，45岁以下，保底6000元，有
相关工作经验，有能力可议；2.
会计、统计、库管、办公室文员、
人事各1名，45岁以下，中专
3000—6000元；3.销售内勤、业
务数名，45岁以下，4500—8000
元；4.车间维修工、电工、叉车
工、司炉工（有证）各两名，50岁
以下，6500-8000元；5.操作工
数名，男，45岁以下，6000—
12000元，45周岁以下，有泡沫
生产经历优先；6.门卫2名，两
班倒，2100—2300元，老两口也
可；7.带车司机数名，10000—
30000元，要求：自己带4.2米平
板货车或加长平板油三轮。

可住有食堂，后勤岗位月
休四天，市区有班车接送，试用
期后签合同，上三险。

微信：13091164900

快餐店招聘
配菜岗、勤杂工，年龄50岁以
下，男女不限，3200元+公休+
全勤奖，要求：踏实肯干，干净
利索。微信：13091164900

快速招聘服务
微信：13091164900电话:13091164900微信同号)

招
聘
广
告
专
栏

分类广告

人力资源公司招聘
1、行政助理，综合工资4500元
以上，本科，文秘、新闻学、中文
管理类等相关专业，能够熟练
使用办公软件，普通话标准，善
于沟通，语言表达能力强。2、会
计，女，30岁以下，3500元，相关
专业，有经验优先，以上人员月
休八天，上五险，详情面议。
工作地点：沧州开发区
微信报名：13091164900

汽配公司招聘
1、库管10名，底薪加提成加考
核加年限，加保险加饭补，月
薪4000-5000元；
2、业务5名(油品和电瓶)，有车，
月薪4000元-20000元，分红模
式，从事过本行业或快消品行
业，服装行业，商场导购者优先。
有中午工作餐，月休两天，上
五险，45岁以下，男女不限。
微信：13931760178

南湖学校招聘
1、伙房大师傅（三餐），

按能力，月薪2500-5000元，
有相关的工作经验优先。
电话：15227575548王主任

2、生活老师，2500一
3500元／月，月休4天，有耐
心，工作认真。

60岁以下女性，包吃包住。
电话：3072263

18713764156孙校长

豆美鲜食品公司
男女工人15名，60岁以下，工
资4000-7000元，包吃住，有
夫妻间，条件好，要求工作踏
实 ，外 地 优 先 。 电 话 ：
17504188882 18131779613

生鲜水饺新招聘
1、收银员；2、调馅师；3、储备店长，
面议；4、水饺包制工、擀皮工，月收
入3500-4500元。35周岁以下，中
专包吃住。地址：沧州市运河区解
放西路微信：13091164900

商贸公司诚招
电三轮配送工3800—4000元，
市内送货；司机4000—5000元，
县区送货，2人一车。45岁以
下，4米2小厢货，标准化仓储，
有公休。微信：13931760178

北京华奥沧州基地招聘
会计、文员，女，30-45岁，高中，
工资 5000元，月休四天，包吃
住。有责任心和事业心。
地址：北京和沧州河间
电话：1390327058213520063091

文化传媒有限公司
前台、助理、经纪人、主播（年
龄：18—22岁）、编剧、画师，工
资面议，实习期合格后五险。
工作地点：北京
微信：13091164900

正鑫建材招聘
销售总监8000-30000元；业务员
6000-20000元；店长；检验人员
4000-8000元，有班车，管中餐，
月休四天，上五险。另招炊事员
一名。电话：19933270139张经理

招 聘
银行大楼保安员：男，55岁以
下，正常班，公休。
电话：1313177098815613793982

学校餐厅招聘
洗碗工，保洁员工资2700—
3000元，面点3300—4000元，
暑假寒假有补助，包吃住。
电话：18931706041

小草配餐招聘
洗碗工3200元；厨师5500-6000
元；切配工4000元；商务文员3500
元，大专，能应用办公软件。管中午
饭，正常班。另招聘钟点工数名。
电话：13903179262黄经理

养老院招聘
院长助理，男女不限，50岁以下，
大专以上，3000元+奖金，月休四
天，上三险。要求懂办公，工作长
期稳定。微信：13091164900

橡胶制品公司
招聘操作工数名，男,年龄50岁
以下，女，50岁以下，计件月工资
4500元至7000元,免费食宿.夫
妻工也可。微信：13091164900

为深入推进社会化消
防宣传机制创新，拓展壮
大消防志愿者队伍，推动
消防志愿服务活动制度
化、常态化发展，盐山县
消防救援大队在开学之
际，走进校园和社会单位
吸纳老师、学生、社会单位
员工等成为消防志愿者，
并成立了消防志愿者“宣
讲队”。

消防志愿者“宣讲队”
将从普及消防安全知识、
提高消防安全意识、壮大
消防宣传志愿者队伍等
方面入手，助力建设“平安

盐山”。
为了提高志愿者综合

素质，盐山县消防救援大
队先对消防志愿者们进行
了消防知识培训，让其在
了解到更多消防知识的基
础上，进一步提升了开展
消防宣传工作重要性和必
要性的认识。

消防志愿者们化身为
消防员的“好帮手”，跟随
消防员走进校园、企业工
厂、商场、社区等地进行广
泛宣传，采取张贴挂图通
告、发放消防安全宣传单、
面对面培训等形式，大力

普及消防安全常识，提高
群众消防安全意识和逃生
自救能力。

接下来，消防志愿者
“宣讲队”还将以建立更加
完善的志愿服务体系为目
标，切实承担起消防宣传
“五进”工作。“宣讲队”会
策划一系列接地气、惠民
生、有成效的消防志愿活
动，将消防宣传工作做细
做实，增强群众消防意识，
促进全社会防火灭火、逃
生自救能力的提高，打造
共建、共治、共享的消防安
全治理格局。 肖宣

盐山县成立消防志愿者宣讲队 奏响消防宣传好声音


