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沧州佳航汽车服务有限公司为汽车一站式服务
经营：车险投保，定损查勘，道路救援，钣金喷漆，维护保养等一切车辆服务。

精湛的工艺，亲民的价格，让您省心省力更省钱！
地址：沧州市新华区海河东路（沧州荣复军人疗养院对面） 联系人：黄经理17888777771

9月 5日，国家计算机病毒
应急处理中心和 360 公司分别
发布了关于西北工业大学遭受
境外网络攻击的调查报告，初步
判明攻击活动源自美国国家安
全局“特定入侵行动办公室”（简
称TAO）。

为什么被入侵的是
西北工业大学

美国国家安全局挖空心思
攻击的西北工业大学，到底是一
所怎样的大学？

事实上，西北工业大学，远
比我们想象的要“硬核”。

西北工业大学位于陕西西
安，简称“西工大”，隶属于工业
和信息化部，是一所多科性、研
究型、开放式大学。

它身上的标签很多，既是
985、211、“双一流”高校，还是

“国防八子”之一，是连续两次被
中共中央、国务院、中央军委联
合授予“重大贡献奖”的唯一高
校。

西北工业大学书写了众多
新中国历史上的多个“第一”，全
国第一架小型无人机、第一台地
效飞行器、第一型 50公斤级水
下无人智能航行器和第一台航
空机载计算机均诞生在西北工
业大学。

在历史上，我国的铸造、航
空宇航制造工程、飞行力学、航
空发动机、水中兵器、火箭发动
机等6个学科的全国第一位工学
博士都是西北工业大学培养的。

西北工业大学在国内的各
种排行榜当中，基本排在 25名
到 30名之间，学校本身很低调，
很多学生对这所学校都没有了
解。事实上，西北工业大学非常

“硬核”，航空宇航科学与技术、
材料科学与工程、计算机科学与
技术是学校三大王牌专业。

尤其是航空宇航科学与技
术，这是西工大开设最早、最具
特色的一个专业，也是“三航”中
的领头羊，属于国家一级重点学
科，在全国第四轮学科评估中并
列全国第一。

我们电视上常看到的航空
航天飞行器，几乎都与西北工业
大学有关，这里培养了譬如“歼
20”总设计师杨伟，“运 20”总设
计唐长红，被誉为我国“航空飞
行器总设计师的摇篮”。

从国产大飞机、载人航天到
探月工程，西北工业大学参与了

10个国家重大专项的论证及科
研攻关，深度参与了神舟系列飞
船研制，是“为中国首次载人航
天飞行作出贡献单位”的两所高
校之一。

此外，学校还开我国无人机
研制之先河，实现我国第一个整
套无人机系统、第一个无人机生
产线等出口海外。国庆 60周年
阅兵、建军 90周年阅兵中的整
个无人机方队均由西北工业大
学自主研制生产。

这个叫TAO的办公室
是个什么样的机构

TAO不仅对中国国内的各
重点企业和机构实施恶意网络
攻击，而且还长期对中国的手机
用户进行无差别的语音监听，非
法窃取手机用户的短信内容，并

对其进行无线定位。上述调查报
告揭开了这个神秘组织的一角。

“特定入侵行动办公室”是
美国国家安全局的网络战情报
收集单位。据美国中央情报局第
18任局长迈克尔·海登的说法，
它从 1998 年开始活跃，但直到

“2000年的最后几天”才被命名
为TAO。

对于许多国国家安全局的
内部员工来说，TAO 也是一个
谜。

它隐藏在马里兰州米德堡
美国国家安全局总部大楼内的
超现代操作中心里，有一套与其
他部门隔离的大办公室。通向办
公室的钢质大门外有武装警卫
把守，需要正确输入六位数密码
才能进入，除了密码之外，大门
旁还设置了视网膜扫描仪。

TAO的工作人员由军事和
民用计算机黑客、情报分析师、

计算机硬件和软件设计师以及
电气工程师组成，实行每天 24
小时轮班制，每周工作7天。

一位前美国国家安全局官员
在接受《外交政策》杂志采访时表
示，TAO的任务很“单纯”，就是秘
密入侵国外目标计算机和电信系
统、破解密码、破坏目标计算机的
安全系统、窃取存储数据、复制所
有目标电子邮件和文本信息系统
中的消息和数据等。

TAO拥有自己的小型秘密
情报收集单位，其中包括由美国
中央情报局和联邦调查局的借
调人员，执行所谓的“网外行
动”。

自成立以来，TAO因向美国
情报界提供了一些绝密情报而
享有盛名，这些情报涉及各种恐
怖组织、外国政府针对美国的间
谍活动、弹道导弹和全球大规模
杀伤性武器的发展，以及全球最
新的政治、军事和经济信息等。

专门研究美国国家安全局
的历史学家在接受采访时说，

“得到难以获取的东西”是美国
国家安全局对其 TAO职责的定
位。

经过长达 20 余年的运作，
目前 TAO已成为美国政府内专
门从事对他国大规模网络攻击
窃密活动的战术实施单位，团队
壮大至 2000 多人。其力量部署
主要依托美国国家安全局在美
国和欧洲的各密码中心，目前已
有六个密码中心被公布。

2013年，爱德华·斯诺登向
媒体披露了美国国家安全局的
一批机密文件，包括“棱镜”项目
在内的美国政府多个秘密情报
监视项目曝光，这或许是 TAO
第一次进入大众视野。

据《华盛顿邮报》报道，一份
描述 TAO内部工作的机密文件
称，其拥有多种软件模板，可以
入侵“来自多个产品供应链的常
见品牌和型号的路由器、交换机
和防火墙”。TAO运用软件对植
入物进行编码，使之可以抵御软
件与设备的升级而持续存在，植
入物能够复制存储数据、捕获信
息并通过安全加密链路进入其
他连接的网络。

TAO的“黑客”更喜欢对目
标进行规模化入侵，而非仅仅攻
击单台设备，而一台“受感染”的
设备则会成为通向成百上千台
设备的大门。

“你在某个地方撬开窗户，
这样当你回来的时候，主人并不
知道它没有上锁，而你可以在你

想进去的时候进入。”一名不愿
透露姓名的情报官员就相关问
题接受《华盛顿邮报》采访时这
样描述。

据前述调查报告披露，美国
国家安全局此次针对西北工业
大学的攻击窃密行动负责人是
罗伯特·乔伊斯。他于 1967年 9
月 13日出生，1989年进入国国
家安全局工作，先后担任 TAO
副主任、主任，现任美国国家安
全局网络安全主管。

“为了第一次破解，我们会
四处寻找（方法）。”2016 年，乔
伊斯曾公开露面解释破解目标
的关键是找到薄弱环节。“它
（TAO）被称为高级持续威胁是
有原因的，我们会不停地尝试、
试探，直到最终进入（目标）。”

“如果你真的想保护你的网
络，那你就必须了解它，包括其
中的所有设备和技术。”他说，

“在许多情况下，我们比设计和
运行它们的人更了解网络。”

TAO的一切都被
美国列为最高机密

TAO是如此了解网络世界，
而对于这个机构，我们却知之甚
少。

据《外交政策》报道，关于
TAO的一切都被列为最高机密，
即使在高度保密的美国国家安
全局内部也是如此。在成立后十
几年中，TAO的名字只公开出现
过几次，美国高级情报官员礼貌
但非常坚决地警告少数敢于打
听它的记者，不要描述它的工
作，因为担心这可能会危及它

“仍在不断进行的努力”。
“TAO认为，人们对它的了

解越少越好。”一位熟悉情况的
美国高级国防官员表示。

9月 5日，中国外交部发言
人毛宁在回应西工大遭网络攻
击时表示，美方的行径严重危害
中国国家安全和公民个人信息
安全。中方对此强烈谴责，我们
要求美方作出解释，并立即停止
不法行为。

毛宁强调，网络空间安全是
世界各国面临的共同问题，作为
拥有最强大网络技术实力的国
家，美国应该立即停止利用自身
优势对他国进行窃密和攻击，以
负责任的态度参与全球网络空
间治理，为维护网络安全发挥建
设性作用。

据央视、《北京日报》

长期监听中国人手机的“TAO”是个什么机构
它的任务很“单纯”，就是秘密入侵国外目标计算机和电信系统

西北工业大学西北工业大学

美国国家安全局总部美国国家安全局总部

北京华奥沧州基地招聘
会计、文员，女，30-45岁，高中，
工资 5000 元，月休四天，包吃
住。有责任心和事业心。
地址：北京和沧州河间
电话：13903270582 13520063091

快餐店招聘
配菜岗、勤杂工，年龄 50 岁以
下，男女不限，3000元+公休+
全勤奖，要求：踏实肯干，干净
利索。微信：18631739157

快速招聘服务
微信：18631739157电话:18631739157(微信同号)

招
聘
广
告
专
栏

分类广告
沧州智晶科技电子
有限公司招聘

1、车间班长2名，男女不限，有车
间现场管理经验优先，26-40 岁，
工资5000+绩效；2、统计文员1名，
高中以上学历，女士优先，会简单
电脑操作，工资 3000-4000；3、品
质管理人员2名，有相关工作经
验的女士优先，工资 3000-4000；
4、操作女工10人，初中以上文化，
18-45 岁，12 小时工作制，2 班倒，
能接受夜班，工资4000-7000。

以上岗位均有保险及工龄奖，
夜班有补助，女士可提供住宿。
地址：沧州沧县纸房头
公交：市内 226 路康达利药业站下
车，宏宇海棠湾南行200米
电话：13333366350 王经理

净化器公司招聘
企业管理，工业会计各一名，女，
50岁以下，1年以上经验，月休4
天，试用期后上三险，详情面议。
微信：18730711666张经理

机床附件公司诚聘
1、网络推广：女，中专，电

子商务专业优先。
2、外贸业务员：女 ，大专，

英语四级。
3、机械设计师：男，大专，

熟练使用二维三维制图软件。
以上岗位试用期 1 个月，

月休四天，法定节假日+保险，
可住，有食堂，有班车。
微信：18631739157

豆美鲜食品公司
男女工人15名，60岁以下，工
资 4000-7000 元，包吃住，有
夫妻间，条件好，要求工作踏
实 ，外 地 优 先 。 电 话 ：
17504188882 18131779613

诚 聘
啤酒送货工 2名，有驾照；

业务员 2名，要求沟通能力强，
以上男女不限，底薪加绩效提
成，4500-6000元，正常班。

微信：13931760178

萍缘精品菜现诚聘
服务员、服务生：3200-3500左
右；墩工：3200-4000元左右，以
上有两天公休+全勤奖200元；晚
班工：1600-1800元左右。
电话：8217666

生鲜水饺新店招聘
1、收银员；2、调馅师；3、储备
店长，面议；4、水饺包制工、擀
皮工，月收入4000-5500元；
以上人员要求:年龄 20-35 周
岁，中专以上，身体健康，形象
端正干净，踏实和善爱岗敬业
薪资待遇:基本工资+提成+奖
金+公休+全勤奖+工龄工资+
加班费+福利，可提供住宿，工
作餐，每日 8.5小时，公司有完
善的晋升规划，有创业思想，
上进心强的大中专毕业生优
先聘用。
地址：沧州市运河区解放西路
华北商厦附近
微信：18631739157

人力资源公司招聘
1、行政助理，综合工资4500元
以上，本科，文秘、新闻学、中文
管理类等相关专业，能够熟练
使用办公软件，普通话标准，善
于沟通，语言表达能力强。2、会
计，女，30岁以下，3500元，相关
专业，有经验优先，以上人员月
休八天，上五险，详情面议。
工作地点：沧州开发区
微信报名：18631739157

招 聘
保安员：男，65 岁以

下，倒班、正常班。
电话：2012968

南湖学校

招 聘
1、伙房大师傅（三餐），

按能力，月薪 2500-5000 元，
有相关的工作经验优先。
电话：15227575548

王主任
2、生活老师，2500 一

3500元／月，月休 4天，有耐
心，工作认真。

60岁以下女性，包吃包住。
电话：3072263
18713764156 孙校长

九阳小家电招聘
卖场导购2名，女，45岁以下，
工资 3000-6000元，欢迎优秀
人士加入，市内就近分配。
电话：18931719188沙经理

物业公司招聘
教学楼保洁员数名，女性，55
岁-60岁，外围保洁，男，55-65
岁，在炼油厂附近，月休六天，工
作量不大。电话：13383075828
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休八天，上五险，详情面议。
工作地点：沧州开发区
微信报名：18631739157

招 聘
保安员：男，65 岁以

下，倒班、正常班。
电话：2012968

南湖学校

招 聘
1、伙房大师傅（三餐），

按能力，月薪 2500-5000 元，
有相关的工作经验优先。
电话：15227575548

王主任
2、生活老师，2500 一

3500元／月，月休 4天，有耐
心，工作认真。

60岁以下女性，包吃包住。
电话：3072263
18713764156 孙校长

九阳小家电招聘
卖场导购2名，女，45岁以下，
工资 3000-6000元，欢迎优秀
人士加入，市内就近分配。
电话：18931719188沙经理

物业公司招聘
教学楼保洁员数名，女性，55
岁-60岁，外围保洁，男，55-65
岁，在炼油厂附近，月休六天，工
作量不大。电话：13383075828


