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今年以来，109起涉网络违法案件被沧州警方破获

贩卖他人手机信息 境外“遥控”架设电话设备
本报记者 庞维双 本报通讯员 王迎杰 摄影报道

沧州女子赵某和丈夫经营
着一家通讯门市。两年前，赵某
开始利用为顾客办理手机业务
或者维修手机的机会，把顾客
的手机号码发送给他人，并将
顾客手机接收到的验证码发送
过去，帮助不法分子注册各类
网络账号。赵某每次可以获利 3
元至 7 元。今年 5 月，因涉嫌在
网络上侵犯公民个人信息，赵
某和丈夫被沧州网警依法处
理。

类 似 这 样 的 网 络 违 法 案
件，沧州警方今年已侦办了 109
起。

日前，记者从市政府新闻
办召开的新闻发布会上获悉，
自开展“清朗狮城·燕赵净网
2022”专项行动以来，市公安局
严厉打击各类网络违法犯罪，
已清理违法有害信息 1477 条，
关闭违法违规账号 19个，处罚
违法违规网站 12家，打击处理
涉网犯罪嫌疑人 208名。

为境外诈骗团伙
架设电话设备

“现在有一些嫌疑人，背着
名牌包，开着豪车，打扮得‘光
鲜亮丽’。他们有时混迹于市区
日租房或其他公共场所，有时
躲藏在偏僻之处，暗中帮助境
外人员架设电话设备。”市公安
局网络安全保卫支队办案民警
介绍说，这群人已成为境外电
信网络诈骗团伙的帮凶。

今年 2月初，青县男子李某
伙同吕某、王某，就找到了这样
的“赚钱方法”。他们先在刘某
处购买了 21张手机卡，然后把

“GOIP”设备放进背包中，整日
在青县周边徘徊游荡，多次架
设“GOIP”设备。

“‘GOIP’是一种虚拟拨号
设备。”民警解释说，一台这样
的设备可以同时“运作”上百张
手机卡。境外人员通过网络远
程控制设备，给被骗者打电话。
当被骗者接到电话时，手机来
电会显示为本地号码，可能会
因此放松警惕。这就给了骗子
可乘之机。”

青县警方经过追踪，最终
在一处日租房内将李某等人抓
获 ，现 场 查 获 笔 记 本 电 脑 1
台、“GOIP”设备 1台、手机 4部、
手机卡 21张。三人此前因多次
为境外诈骗团伙提供语音、短
信远程遥控通讯帮助，已非法
获利 4万余元。

通过“地推”方式
发布涉诈信息

在今年我市侦破的网络违
法案件中，有的团伙通过“地推
（地面推广人员）”推广涉诈信
息的方式实施诈骗。警方介绍，
这是典型的非法利用信息网络
案件。

今年 40多岁的王先生是渤
海新区一家企业的职工。上班
之余，他想通过兼职再获取一
份收入。今年年初，他在微信群
里看到“兼职招聘”信息，就扫
描二维码，下载了一款APP。

在这款APP“客服人员”的
一步步指引下，王先生开始承
接任务，进行刷单。刚开始，他
完成小额任务的时候，提现很
顺利。“这款APP以‘利润’作诱
饵，一开始承诺完成 500元的任
务可提现 100元，后来又承诺完
成 3000 元 的 任 务 可 提 现 600
元。我觉得这样刷单来钱快，就
有点儿上瘾，没想到落入了连
环套。”在接连刷单两天、投入 9
万多元后，王先生发现再也无
法提现了。

民警说：“根据王先生提供
的微信群招聘信息，我们又找
到多名相关信息转发者。这些
转发者都是在人流密集场所，
被陌生人用小礼品诱导，然后
扫描其二维码，将相关信息转
发到自己的微信群的。”

据介绍，犯罪团伙成员在
多地频繁活动，大量发布“刷
单”“手工活儿”“兼职”等涉诈
信息，社会影响恶劣。

通过周密部署，当地民警
将嫌疑人王某某抓获，并当场
缴获用于作案的手机 3部。提取
手机信息后，民警发现王某某
并非个人作案，其背后是一个
长期活动于天津、河北、山东等
地的犯罪团伙。

最终，这一犯罪团伙的 12
名成员全部落网。

收购他人银行卡
用于“洗钱”

没有 合 法 收 入 来 源 ，银
行 卡 却 转 账 频 繁 ，交 易 流 水
和交易金额与其职业身份不
相符……这是另一种网络违法
案件类型。

市公安局网络安全保卫支
队办案民警说，有些人警惕性
不高，将自己的银行卡出租或
者出借给他人，帮助他人进行

信息网络犯罪活动。
献县的张某、刘某、赵某没

有正当工作。前几日，张某办理
了多张银行卡，其中两张银行
卡流水记录异常，涉及电信诈
骗案件的相关资金。刘某和赵
某也在同一时间办理了银行
卡，其银行卡均涉案。

3月 7日，当地警方以涉嫌
帮助信息网络犯罪活动案立案
侦查，将这三名男子抓获归案。
原来，三人在河南男子冯某的
要求下，分别在不同银行办理
了银行卡。冯某又开车带他们
到河南的一个县城，找到绰号
为“胖子”的人。“胖子”和几个

“操作手”在车上使用他们的银
行卡，帮助诈骗团伙“洗钱”。

民警在献县县城将冯某抓
获。确定了“胖子”的真实身份
后，民警又远赴河南，将“胖子”
和两名“操作手”一举抓获。经
讯问，犯罪嫌疑人对收购银行
卡，为信息网络犯罪活动“洗
钱”的犯罪事实供认不讳。

网站因无人管理
被犯罪分子篡改

市公安局网络安全保卫支
队民警提醒，网站无论规模大
小，网站负责人和运营商都应
当按照法律法规的要求进行维
护，严防网站被攻击破坏。企
业、个人网站关闭或者停止使
用，要及时办理注销 ICP备案信
息和域名信息手续。网站如果
被不法分子利用，实施违法犯
罪活动，相关责任人将被严厉
处罚。

今年 5月份，沧州网警在日
常巡查中发现，沧州市某人力
资源服务有限公司网站被犯罪
分子篡改成非法网站，网站上
出现淫秽色情信息。经查，该公
司未按照《网络安全法》要求履
行网络安全保护义务，网站无
防护措施，日常无人管理。警方
责令该公司立即关闭网站进行
整改，并依法对其给予警告的
行政处罚。

沧州某信息咨询服务有限
公司网站存在高危漏洞，未及
时修补，未采取防范措施，可能
导致网站信息泄露。警方依法
对该公司进行了处罚。

警方严厉打击
网络不法行为

“我们将持续开展清理违
法有害信息、打击涉网犯罪等
行动。”市公安局有关负责人
表示，他们将不断加大网络巡
查处置力度，及时发现和处置
涉赌、涉黄、涉诈等有害信息。
同时，通过巡查执法账号，积
极开展防谣、辟谣、反诈等工
作，严防网上有害信息变异性
传播。

警方将深入开展信息源头
清理整治工作，坚持“源头防
控、基础管控”的原则，督导相
关单位严格落实网络主体责
任，全力整治网络乱象，持续净
化网络生态环境。警方将以“清
朗狮城·燕赵净网 2022”专项行
动为载体，深入挖掘电信网络
诈骗、跨境网络赌博、传播淫秽
色情信息等方面案件线索，严
厉打击各类网络违法犯罪。

下一步，警方还将拓宽群
众投诉举报渠道，广辟案件线
索来源，加大查处力度，全力营
造安全、清朗、有序的网络环
境。

市民观看防诈骗宣传材料市民观看防诈骗宣传材料。。

民警进行网络安全宣传民警进行网络安全宣传。。
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荣盛锦绣官邸售楼处抱角楼，三层
5000平方米，600平方米后院，门前停车方便。

有意者租金面谈，电话：19133700037
出租

警方抓获嫌疑人警方抓获嫌疑人。。


