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“冬至这天把我从睡梦里
叫醒的不是饺子，而是银行卡
里的钱没了！”近日，北京通
州 的 刘 女 士 反 映 ，2021 年 12
月 21 日深夜，自己手机里收
到 了 上 百 条 验 证 码 短 信 ，醒
来后发现名下多个银行卡被
绑 定 中 国 移 动“ 和 包 快 捷 支
付”，其中一张银行卡被盗刷
8640 元，“其他银行卡也被绑
定了，只是里面没有钱，真的
是细思极恐”。

刘女士说，经警方调查，
她经历的是一种新型技术类
网络盗刷，通过“嗅探”技术
窃取登录验证码来实现盗刷
银行卡。事发后，她要求被盗
刷 银 行 卡 发 卡 行 追 回 款 项 ，
至 今 一 个 多 月 仍 未 完 全 追
回。

睡梦中银行卡被盗刷

2021年 12月 21日凌晨，正
在睡熟的李女士被手机铃声吵
醒，一夜之间手机里多了上百条
验证码，来自各个银行、支付宝
等平台，如“开通和包支付账户”

“重置支付密码”“签约银行卡”
等，看到这些短信，李女士第一
时间把手机调成了飞行模式，后
来不放心，直接关机了。

一大早李女士就赶到银行
查询银行卡流水，她发现，自己
名下大多数银行卡都被开通了
中国移动“和包快捷支付”，李女
士说，自己的其他银行卡中都没
有存款，但一张农业银行的公积
金联名银行卡被盗刷了 8640
元。经查询，被盗刷的钱分为 14

笔，均通过中国移动“和包快捷
支付”进行消费，其中 1650元用
于苹果公司消费，6990 元用于

“（特约）时韵（广告宣传）”。
刘女士要求被盗刷银行卡

的开卡银行进行追款。经银行调
查，被盗款项一部分进入了非她
名下的苹果账户进行充值消费，
苹果公司查询后锁定了该账号
消费，但因账户中没有余额而尚
未处理。另一部分显示“（特约）
时韵（广告宣传）”的被盗款项则
显示进入了杭州市民卡。

已追回部分款项

事发后，刘女士第一时间向
北京通州九棵树派出所报警。她
说，警方表示，经调查，她遭遇的
是一种新型技术类网络盗刷，

“就是通过伪基站获取手机信
号，窃取登录验证码，从而进行
盗刷行为，是一种不需要接触的

‘嗅探’技术”。
近些年，“嗅探”盗刷银行

卡事件屡见不鲜。据警方介绍，
犯罪嫌疑人通过架设伪基站，
使用“嗅探”设备获取一定范围
内的手机号码，被获取手机号
码收到的短信内容也会自动显
示在“嗅探”系统电脑上，随后
犯罪嫌疑人再用获取的手机号
登录支付平台，使用“嗅探”设
备截获验证码等信息，进一步
获取该手机用户的详细关联信
息，最终通过第三方平台完成
账户资金盗刷。

2021 年 5 月 25 日，最高人
民法院发布了《最高人民法院关
于审理银行卡民事纠纷案件若

干问题的规定》，其中明确规定，
发生伪卡盗刷交易或者网络盗
刷交易，借记卡持卡人基于借记
卡合同法律关系请求发卡行支
付被盗刷存款本息并赔偿损失
的，人民法院依法予以支持。

对此，刘女士也多次要求
被盗银行卡开户行农业银行北
京紫竹桥支行追回被盗款项。1
月 19日，记者致电农业银行北
京紫竹桥支行，相关负责人表
示，目前正在为刘女士追回被
盗款项，其中用于美国苹果公
司消费的 1650元已经拨款至农
业银行，“现在处于 60 天至 90
天的争议期，如果苹果公司方
面不提起复议，钱就能返还到
刘女士账户中”。而剩余的 6990
元，还在处理阶段。

据《北京晚报》

睡梦中手机收到上百条验证短信

银行卡被绑定中国移动“和包快捷支付”后盗刷

医院妇科手术遭非法直播，
供人实时观看。此类事件引发公
众对网络摄像头安全和隐私保
护的讨论，有网友担忧，背后可
能会有更深的产业链。

记者近日调查发现，有不少
国内监控视频在境内外网络平
台传播，以推特、电报和QQ等平
台为主。这背后形成了一条利益
链：有人私自安装偷拍摄像头或
破解他人摄像头权限，然后将摄
像头 ID出售，供人实时观看，还
有人专门做卖家的下线代理。

厕所、卧室、手术
台都可能被实时偷窥

“如果不赚钱，谁愿意卖这
个？”有代理称，摄像头 ID又称

“台”，卖台只用一天就能赚回成
本。除了妇科手术台，还有包括
厕所、宿舍、更衣室、酒店等的摄
像头 ID 套餐，价格在 100 元到
600元不等，有些“精品”ID被炒
至上千元。

有代理称，为使利益最大
化，会将同一个 ID转卖给多人；
而监控视频中的裸露、色情情节
则会被录成视频，打包发布在群
聊或网站中，付费才能看。

记者调查发现，破解和安装
摄像头成本低，ID和相关视频售
价高，刺激着不少买家转变为代
理。裁判文书显示，有作案团伙
在宾馆安装偷拍摄像头，此后层
层转售，发展下线超过300人。

屡禁不止的黑产背后，存在
着监管和追责难问题。有致力于
网络安全的专业人士表示，网络
摄像头的“弱口令”导致破解的
门槛低，以至在互联网空间“不
设防”。且因技术和历史原因，厂
家在自查、召回和追责方面均有
难度。

另有专业人士分析，偷拍产
业链行为本身具有灵活性和隐蔽
性，相关行为的定性和法律适用
问题也时常困扰着办案人员；而
从受害者角度来说，由于心理上
的恐慌和时间、金钱耗费大，并不
一定都能配合取证或坚持追责。

“都是有裸体的台才会拿出

来卖。喜欢偷窥的来。”1 月 19
日，有卖家在推特上这样为自己
售卖的摄像头 ID打广告。

记者以买家身份向该卖家
咨询，对方称，因微信账号会被
封，现在他只能通过推特和电报
群聊引流。他称，花280元到480
元可购买对应的“套餐”，通过对
应的设备 ID，用户便能实时监
控他人卧室、厕所、按摩店、女更
衣室、学校女宿舍、妇科检查科
室、情趣酒店、民宿等场所，观看
软件包括云视通、绿房子、乐橙、
萤石云、360监控。

除了一对一的售卖，还有卖
家建立了专门用于交易的群聊
和网站。

在加密聊天软件 Telegram
上，记者加入了一个群成员超过
8000 人的群聊，发现成员均为
禁言状态，群主会分享通过摄像
头录制的色情视频，如想看更多
刺激画面，则要交钱“赞助”。

“一般情况，你们接触到真
实卖台的人都是代理，摄像头安
装者本人是不会出来卖台的，机
主发货、代理卖货，所以这价格
不可能太便宜，再加上风险成
本，如果不赚钱，谁愿意卖这
个？”该群主称。

除了在境外平台推广售卖
监控视频的情况外，疑还有部分
卖家活跃在QQ上。

记者查询发现，QQ上有多
个名为“云视萤石云宾馆监控”

“云视家庭破解 ID”的群聊，已
无法加入，但根据群聊介绍可关
联到相关的客服人员或者 QQ
号，对方均表示可以售卖摄像头
ID 或者录播视频，且称可出售
针孔设备。

被轻易破解的摄
像头“弱口令”漏洞

除了私自安装摄像头偷拍，
卖家还会通过软件破解他人摄
像头观看权限，这种方式成本更
低。

“如果单纯买监控自己看，
买云就行了，如果想和我一样卖
台，就得买扫台软件(即破解软

件)。”代理小周对记者说。
小周称，610 元可以买到

“扫台”套餐，包含销售渠道和运
营教程。

“扫台软件能破解监控摄像
头，发现有‘精品’、有看点的话，
就留着 ID售卖。”小周声称，卖
台(ID)是一本万利的生意，不需
要花费太多时间，可以当作兼职
来做。卖掉一个 ID不等于失去
它的权限，仍能将它无限次转卖
给别人。

小周展示他的转账记录称，
1月17日有多人向其转账，总金
额超过 1000 元；他展示的聊天
记录显示，他还向其他卖家提供
了监控视频的账号和密码。

另一名卖家小洪自称，他是
“最上面的人”，其他代理都是他
教的。

记者发现，小洪出售的云视
通“扫台软件”中，包含扫描器、
弱口令检查工具等一系列工具
包的下载链接。小洪称，通过安
装这些文件，可以扫描并破解摄
像头的弱口令，得到 ID结果。

为何所谓的“扫台软件”可
以轻易破解他人摄像头？长期致
力于网络安全的专业人士、网络
尖刀创始人曲子龙认为，这与互
联网刚起步时期的生态有关。

曲子龙向记者解释，早期厂
商为了方便顾客，便在摄像头出
厂 时 设 置 了 初 始 密 码 ，例 如

“66666666”“88888888”。但很多
顾客对密码重新设置概念不强，
这导致弱口令的存在。而且只要
知道摄像头品牌，网上可查询到
初始密码，便可破解摄像头，这
也是当前大部分摄像头通过破
解密码而被他人操控的原因。

“破解的门槛低。”曲子龙
称。

畸形癖好和窥私
欲下的疯狂黑产

记者梳理多份裁判文书发
现，从利用软件破解摄像头或私
自安装偷拍摄像头，到拍摄性爱
或裸露视频，再到售卖和发展下
线，是摄像头偷拍黑产的重要环
节。

中国裁判文书网 2018年公
开的一份判决书显示，2017年 7
月初，河北男子王某帅利用软件
破解他人家庭摄像头的 IP账号
和密码信息，侵入并控制了 30
余台家庭摄像头的信息系统。

王某帅还在网络上组建了
5个QQ群，将破解教程和 ID打
包，以每包 88元的价格出售给
他人。法院认为，王某帅构成提
供侵入、非法控制计算机信息系
统程序、工具罪，非法控制计算
机信息系统罪，贩卖淫秽物品牟
利罪。

在低成本高利润的黑产背
后，是畸形的偷窥欲望作祟。

“部分群体的心理畸形和特
殊癖好，使得某些特定视频变得
更值钱了。”曲子龙说，摄像头破
解已形成垂直黑产，从传统的个
人破解窥探隐私，转变成了纯商
业化的非法买卖、建立在侵犯个
人隐私基础上的商业化运营。

追责和监管存在
的困境

近年来，相关部门加大力度
打击整治偷拍黑产乱象。

如，2021年 5月以来，中央
网信办会同工业和信息化部、公
安部、市场监管总局深入推进摄
像头偷窥等黑产集中治理工作。
中央网信办指导各地网信办督
促各类平台清理相关违规有害
信息 2.2万余条，处置平台账号
4000余个、群组 132个，下架违
规产品 1600 余件。对存在隐私
视频信息泄露隐患的 14家视频
监控APP厂商进行了约谈，并督
促其完成整改。

从受害者角度来说，维权也
并非易事。

曾被房东偷拍的山西女孩
琳琳(化名)告诉记者，房东掌握
了不少自己在出租屋的私密视
频，她曾犹豫是否要曝光。在房
东被刑拘后，她仍时常感到恐
慌，她总觉得正常生活受到影
响，对后续追责也感到不自信。

对摄像头厂商的监管及其
自我监管也存在难点。

曲子龙强调，很难从法律上
界定摄像头厂家的责任，在《数
据安全法》等法规颁布之前，买
卖摄像头的双方只属于买卖合
同关系，现在无法用法律去追究
历史责任。

曲子龙建议，无论是摄像
头、社交账号、网站账单，理论上
都应该定期更换密码，尤其是常
用的和钱财、隐私相关的账号。
对于不用的账号或者功能，应该
直接把它注销掉，或者把功能关
闭掉。

据澎湃新闻

疯狂的偷拍，让厕所、卧室、手术台都可能被实时偷窥

家庭隐私竟被实时偷窥和层层转卖
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出租位于新盐百购物广场附近的
24平方米库房。电话：13903179892

出租
库房


