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从 11月 1日起，《中华人民
共和国个人信息保护法》正式
施行，个人信息保护法明确：不
得过度收集个人信息、滥用人
脸识别技术、大数据杀熟等。对
于提供重要互联网平台服务、
用户数量巨大、业务类型复杂
的个人信息处理者，个人信息
保护法特别规定了其需要履行
的义务，如建立健全个人信息
保护合规制度体系，定期发布
个人信息保护社会责任报告，
接受社会监督等。

快递面单被批量
售卖，消费者姓名住
址全在内

一年一度的“双十一”快到
了，对于许多人来说，又到了迎
接快递潮的时候。不过，随着快
递量的增加，个人信息安全也可
能面临泄露的风险。在快递包裹
上，都会贴有一张“快递面单”，
主要用来记录发件人、收件人以
及货物种类等相关信息，其中还
包含收件人的姓名、电话、家庭
住址等隐私信息。最近，记者调
查发现，这些快递面单在网上被
明码标价批量售卖，情况十分猖
獗。

记者在贴吧输入“快递”“面
单”等关键词之后，出现很多相
关的分类群组，而为了逃避打
击，不法分子都会使用一些暗语
来代替，快递信息通常被称为

“料”“菜”等简称。
在“快递吧”一个网名OS开

头的人打出了“收菜，来中介对
接”的广告，并留下一个联系方
式；另外还有人打出“工作室对
接，出历史，可测试”的广告。据
记者了解，快递面单被收购者分
为“实时”和“历史”两种，而实时
面单也是最抢手的货源。

记者通过一款即时通讯软
件联系了多位买家，其中一个叫

“橘子”的人给记者报价，实时面
单超过 1000张每张价格 3.5元，
精品面单每张 4元；而历史面单
只收车载、童装童鞋、化妆品类
的，每张1.5元。

记 者 又 联 系 了 另 一 个 卖

家，一个叫“悟空”的人声称，自
己手里有几十万张历史快递面
单，货源是一家物流“云仓”；为
了证明自己的实力，他还给记
者发了一份文档，里面按照化
妆品、母婴、服装等进行分门别
类，其中包括上百位消费者的
姓名、所购商品、家庭住址和电
话号码等隐私信息，甚至还有
商品的价格。

快递信息泄露，
成为“网购理赔”类诈
骗帮凶

据调查，诈骗分子在获取个

人快递信息后，通常会冒充“电
商客服”或“快递员”，使用的诈
骗手法包括“发送退货链接，骗
取银行账号信息”“快递遗失，商
家理赔”等几类。其中“网购理赔
类”是目前比较高发的诈骗类
型。

一名受害者讲述，她当天接
到了一个自称申通快递员的电
话，对方表示因为快件丢失需要
进行理赔。

在冒充快递员的骗子一步
步诱导下，受害者在 30分钟内
被骗了 16万元。记者了解到，一
张快递单背后其实可以延伸出
很多个人信息，包括消费者的姓
名、电话号码，而通过电话号码

还可以找到微信、支付宝等账
号，另外还有消费者家庭住址和
工作地址、消费习惯、经济能力
等信息。

不法者“卧底”快
递公司，大量信息被
售卖

快递面单上的个人信息是
怎样被窃取和贩卖的呢？浙江
宁波警方近日就侦破一个非
法获取、倒卖快递面单信息的
犯罪团伙，抓获犯罪嫌疑人 9
名，查获快递面单照片 2 万余
张。

今年 9月初，浙江省宁波市
北仑区一家进口外贸公司报警
称，公司陆续收到消费者的投诉
电话，称大量个人信息泄露，已
经有客户被诈骗。接到报警后，
宁波警方立即展开侦查，通过实
地走访，民警很快获取了一些线
索。

据警方了解，这个犯罪团伙
为了获取快递包含的个人信息
进行非法牟利，竟然通过临时应
聘的方式进入快递公司，然后，
他们再利用整理快递包裹之机，
偷拍快递面单照片，汇总整理后
在网上倒卖。

在掌握大量线索后，宁波警
方开展了抓捕行动，先后共抓获
犯罪嫌疑人 9名，查获快递面单
照片2万余张。

据央视

快递面单竟被明码标价批量售卖
包含收件人的姓名、电话、家庭住址等隐私信息

“原价 1299元，预售价 1199
元，跨店优惠券每 300减 40，店
铺优惠券满200减30，预付定金
50 元享两倍优惠，加购指定商
品满 200减 20……”11月 1日夜
间，在经过一番操作之后，“95
后”姑娘陈雪安心地睡去。

2021年“双十一”如期而至。
和陈雪一样，不少网友都度过了
一个“惊心动魄”的夜晚。然而，一
些商家、平台“乱花渐欲迷人眼”
的套路也不禁让网友发出感慨：

“复杂规则难坏‘尾款人’！”“没
点奥数功底都不配过‘双十一’
了。”

明降暗涨，无法退款

10 月底，“双十一”广告就
开启了“轰炸”模式。打开手机
APP、网站，各大品牌的促销信
息扑面而来，就在网友们摩拳擦
掌准备下手之时，商家、平台设
立的优惠规则却让人不知从何
入手。

“加入会员并推荐给 3名以
上好友，获得优惠券”“提前支付
定金，在规定时间支付尾款，享
受较低预售价”“跨店凑单，凑满
整数享受优惠；观看网络直播带
货，抢折扣券”……

折扣力度看似“划算”，但仍
有不少网友在下单后直呼中了
商家的套路。

有网友表示，“规则套路太
多，很多都看不懂”“但凡高考的
时候像‘双十一’这么努力，我也
不至于成现在这样……”

还有网友震惊地表示：“想
着早上脑子清醒点算一波昨晚
的满减用错了没有，结果算下来
比实付还多了好几百元……”

更有细心的网友发现，自己
顶着大大的黑眼圈熬夜付完尾
款后，商家在第二日就下调了商
品价格，甚至有的商品“双十一”
价格高于平日……

当网友猛然醒悟申请退款
时，却发现退款通道已被平台关
闭，一觉醒来就收到了快递员发
来的派送短信。“体验了一把申
请退款速度比不上送货速度，早
上 8点就在派送中，一大早把我
弄蒙了。”

“双十一”活动已拉开序幕，
令人疑惑的是，冲动购物支付的
定金能否退还？打折商品能否退
换？商品明降暗涨算不算欺诈？

“定金”“订金”要分清
退还细则有规定

“双十一”预售中，不少商品
都参与了支付定金享优惠的活
动。《民法典》明确，定金具有担
保合同履行之意。

江苏斐多律师事务所律师
张甲恩指出，定金是一种带有预
定性质的合同，如果买方违约，
定金不会退还；如果卖方违约，
卖方需要两倍退还。订金我们可
以认为它只是一种意向金。

张甲恩提醒，如果支付了具
有法律效力的定金后，买家如果
后悔了，也可以先付清尾款，再

申请“七天无理由退货”进行全
额退款。

“明降暗涨”可索赔
特价商品≠概不退换

先涨价、再降价，折扣商品
比打折前还贵……这些价格上
的小把戏一直饱受诟病。《消费
者权益保护法》规定，经营者提
供商品或者服务有欺诈行为的，

应当以商品价款或服务费用的
3倍金额赔偿消费者的损失。

对此，张甲恩表示：“消费者
在消费过程中一定要保存好证
据，包括付款、下单，甚至可以提
前把商品的价格进行截图。消费
者如果发现商家存在明降暗涨
的问题，可以先与厂家、平台进
行联系，若不能解决问题，可以
向消费者协会等部门反映，也可
以直接采用起诉等法律方式维
护自己的合法权益。”

张甲恩提示，商家不能以商
品打折为由，拒绝消费者正当的
退换货需求。“如果商家附送的
赠品质量不合格，也要承担相关
责任。”

快递签收前
商家承担风险

“双十一”期间快递量激增，
如果购买的商品在运输中不慎
损坏或丢失，该由谁来承担责任
呢？

张甲恩说，消费者通过各个
网络平台购买的产品，实际上都
与厂家建立了一个电子合同。

“《民法典》里面特别规定了
电子合同的风险转移，消费者在
签收货物时，货物灭失的风险才
会转移到消费者身上。也就是说
只要消费者没有签收，这个货物
如果灭失，风险就不需要消费者
承担，而全部由厂家来承担。”

网购过程中如果与商家发
生纠纷，协商不成，有哪些途径
可维权？

消费者可以向购物平台申
请维权，也可以向消费者协会投
诉或者向工商行政管理部门投
诉。遇到电信网络诈骗等可以向
公安机关报警。

网购过程中，要注意收集和
保存好相关购物证据，如聊天记
录、购物记录、商品页面截图、购
物发票、快递单、发货单等，以备
需要时使用。 据《半月谈》

“双十一”商家、平台设立的优惠规则猫腻多

没点奥数功底，小心上当受骗


