
沧州市反电信网络诈骗中心平均每天都要劝阻数百人“被诈骗”的行为。
他们要拆穿骗子的各种伎俩，却经常被受害人当成骗子——

预警员与诈骗分子的较量
本报通讯员 吴海滨 本报记者 李小贤 摄影报道
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“谢谢你的提醒，我不会参
与刷单了。”市民李岩（化名）对
沧州市反电信网络诈骗中心（简
称市反诈中心）的预警员说。

听到李岩的话，电话这头的
预警员心里终于踏实了。

市反诈中心的预警电话，成
功地阻止了李岩陷入刷单诈骗
陷阱中。

据市反诈中心主任秦景旺
介绍，从冒充“公检法”到冒充电
商客服，从贷款诈骗到“杀猪
盘”，不法分子的诈骗手段在不
断翻新，这给反诈预警工作带
来了不小的挑战。为了守住群
众的“钱袋子”，仅四月份到现
在，他们就预警避免了 3万余人
受骗。

平均每天劝阻
数百人

“请您千万不要转账。”
“警察不可能在电话里办

案。”
“网购退款一定要通过正规

渠道。”
……
市反诈中心预警劝阻室里，

电话声此起彼伏，6名预警员大
都在重复着相同的话。

这些预警员每人每天至少
要打七八十个预警电话，多的时
候，要打上百个电话。每一个电
话都是为了更好地守住群众的

“钱袋子”。
“您好，我是沧州市反诈中

心的民警，你是不是正在参与网
络刷单？”看着电脑上的预警提
示，预警员曾庆涛询问对方。

对方的回答有些吞吐，曾庆
涛赶紧说：“这些网络刷单刚开
始会先给你一些回报，但是后
面就会让你转账刷单，那些钱
就很难再回来了。这是不法分
子的一贯伎俩，你千万不要相
信……”

听了曾庆涛的话，对方表示
不会再进行刷单了。此时，曾庆
涛并没有马上挂断电话，而是让
对方说说目前的状况。

“很多时候，我们需要反复
确认，确定是受害人本人。因为
有些受害人的手机可能被骗子
设置了呼叫转移，接电话的可能
是骗子。这就需要我们更加细心
耐心去对待每一个电话。”曾庆
涛说。

刚放下电话，又有市民打来
了咨询电话。

“刚才，一个自称淘宝客服
的人说我买的东西存在质量问
题，可以进行双倍赔付。她还能
直接说出我的订单号、姓名等具
体信息，让我添加微信进行退
款，这是真的吗？”市民询问道。

“客服人员不会通过电话直
接联系你办理退款。你先与购买
商品的网店客服进行核实，看商
品是否真的存在问题。如果物品
真的出现问题，退款一定要通过
正规渠道进行。你不要轻信陌生
人来电和信息，不要点链接，不
要扫码，不要转账，不提供密码
和验证码。”曾庆涛耐心地说。

“市民来电话咨询，说明他
们已经有一定的警惕，将反诈知
识给他们讲解得更清楚，那他们
就不会上当受骗了。”曾庆涛说。

真假警察

如果市民已经下载了涉嫌
诈骗的应用程序或者已经接到
了“异常”的电话、短信，预警员
会通过系统进行研判，然后有针
对性地打出预警电话。

拨出的预警电话，有时接通
并不顺利。有时市民会拒接，有
时电话可能一直占线无法接通。

前几天，预警员孙磊接到一
个指令称，献县男子小军（化名）
可能正遭受“公检法”电信诈骗，
需要紧急预警。

孙磊赶紧联系小军，可是电
话一直无法接通。担心时间过去
久了，小军上当受骗，孙磊又联
系了献县当地的民警。

庆幸的是，孙磊一连拨打了
十几次后，电话终于接通了。

当孙磊亮明身份说明用意
后，小军却警惕地说：“怎么又是
民警给我打电话，刚才我正和民
警视频做笔录呢，你是骗子吧？”

听到小军这样说，孙磊知道
小军已经相信了假警察的话。

“是不是有人打电话告诉你
护照被冒用，有非法出入境的记
录，需要视频做笔录？只要按照
对方的提示操作就可以洗清你
的嫌疑？对方还告诉你，不要告
诉其他人，也不要相信其他民警
的话……”孙磊说。

孙磊的一席话虽然让小军
降低了戒备心，但小军还是不相
信现在面对的是真警察，刚才的
是假警察。

孙 磊 告 诉 小 军 可 以 拨 打
110，核查两人正在通话的电话
号码是不是沧州市反诈中心的
电话，以此验证预警员的身份。

“你不要再和诈骗嫌疑人对
话了，真正的警察是不可能线上

办案的，更不可能指导你操作转
钱。”孙磊说。

“好的，我知道了。”虽然小
军如此答复，但孙磊感觉小军并
没有彻底相信他。

挂断电话后，孙磊又马上通
知献县当地民警给小军打去电
话，进行劝阻。献县当地民警立
即出动，找到了小军的父母。

小军这才彻底醒悟。他告诉
民警，他接到了一个“警察”的电
话，对方称他护照被冒用，有非
法出入境的记录，他当时很害
怕。“对方在和我视频笔录时穿
着警服，还出示了警官证，因此
我深信不疑，只想按他说的，赶
紧澄清自己。”

正是孙磊锲而不舍的电话
预警，让小军及时切断了与骗子
的视频，才没有造成更大的损
失。

火速上门劝阻

预警员经常遇到电话无法
接通的情况，他们必须争分夺秒
找到受害人。

这天，市反诈中心预警员
陈鑫磊接到了防范海兴女子赵
凡（化名）受骗的指令。

原来，海兴女子赵凡接到了
诈骗电话，骗子称其涉及洗钱，
需要她配合调查，还要冻结她的
银行账户。

陈鑫磊立即核查，但赵凡的
电话一直处于占线中。是不是她
还在与不法分子通话呢？陈鑫磊
开始着急起来。

陈鑫磊又换了两部反诈骗
电话拨打赵凡的手机。电话中传
出“您拨打的用户正忙，请稍后
再拨”，随后又被挂断了。

如果不能及时联系到赵凡，
她有可能会陷入诈骗的陷阱。

不能再等了。陈鑫磊紧急联
系当地公安部门上门预警。

很快，民警赶到了赵凡家
中。此时赵凡刚挂断电话，看到
上门的民警一脸不解。

民警亮出身份，说明来意
后，赵凡才确信面对的是真警
察。

她告诉民警，刚才接到一名
自称是“公安局民警”男子的电
话。那名男子称，她涉嫌洗钱，需
要配合调查。

“对方可以准确地说出我的
详细信息，我就有点信以为真
了，以为有人冒用了我的信息洗
钱。”赵凡说，“那名男子告诉我，
要洗清自己的事，需要找一个清
净的地方进行笔录，而且所说的
内容不能让他人知道，不要接听
任何人的电话。”

民警说：“你涉嫌洗钱？那是
骗子骗你的。如果你真违法了，
当地公安民警会直接找到你，不
会采用线上做笔录的方式。”

民警又讲解了一些同类型
的诈骗案例和反诈骗的知识。

赵凡这才恍然大悟，对民警
再三感谢。

“当民警上门劝阻时，说明
情况已经很紧急了。如果晚到一
会儿，后果就很难想象了。”陈鑫
磊说，他很庆幸民警及时赶到
了。

当心“8个凡是”

泊头一名男子想要网络贷
款却被要求先交纳一定的保证
金。男子相信了，给对方转账了
1000元钱。预警员及时预警，让
男子避免了遭受更大损失。

东光一名女子接到了“公检
法人员”的电话，经过紧急预警，
女子恍然大悟，未将已准备好的
钱转出。

……
每次预警成功，都离不开市

反诈中心以及相关部门的共同
努力。但预警员也坦言，并不是
每次预警都能成功。

一名预警员告诉笔者，有人
听信了诈骗分子的话，根本不接
预警电话，甚至将预警电话拉
黑。等民警找到受害人时，他已
经转账了。如果时间短，他们会
联系相关部门进行紧急止付，并
让受害人第一时间去报警。

市反诈中心主任秦景旺说，
网络贷款、网络刷单、冒充客服、
冒充公检法人员等各种网络诈
骗方式目前层出不穷，而且手段
还在不停地翻新。这给反诈预警
工作带来不小挑战，也让预警员
丝毫不敢放松。市民接到自称是
反诈中心电话，如有疑虑，可拨
打110或到当地派出所核实。

在此，他提醒大家，遇到“8
个凡是”一定要当心。

1.凡是自称公检法人员要
求汇款的；

2.凡是要你汇款到“安全账
户”的；

3.凡是通知中奖、领奖且要
你先交钱的；

4.凡是通知“家属”出事要
先汇款的；

5.凡是在电话中索要银行
卡信息及验证码的；

6.凡是让你开通网银接受
检查的；

7.凡是自称领导要求汇款
的；

8.凡是陌生网站要登记银
行卡信息的。

秦景旺说，上述情形都极有
可能是诈骗，市民一定不要轻
信。

预警员进行研判预警员进行研判

预警劝阻室预警劝阻室
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