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面对摄像头，保持不动或眨
眨眼，支付、入住、进门……数字
时代似乎让生活看上去更加便
捷畅通，但当“刷脸”越来越广泛
地应用到生活和工作场景中后，
信息泄露和安全问题也随之而
来。

2020年12月初，《天津市社
会信用条例》表决通过，在全国
首次公开禁止采集人脸识别信
息。该条例于 2021年 1月 1日实
施，规定了企事业单位、行业协
会、商会禁止采集人脸、指纹、声
音等生物识别信息。

禁止采集人脸识别信息的
消息，首先在天津市文化村社区

“炸了锅”。这个用人脸识别门禁
系统已经管理了近三年的社区，
居委会不得不“迅速反应”，重新
以微信群、贴通告、广播等方式
通知小区全体居民，在 2020 年
12月 31日之前，请大家自行决
定是否继续使用人脸识别方式
进出小区。

在文化村小区 600 余户居
民中，有近 50户提出不再使用
人脸识别门禁系统。

继续“刷脸”，需
要重新签字

在社区的征求意见表上签
下自己的名字，这代表王强依然
愿意使用人脸识别的方式来进
出小区。

“往门口一站，刷脸成功后，
门就开了。”75岁的王强是天津
市和平区文化村小区的居民，也
是小区人脸识别门禁系统的忠
实拥趸，“再也不用担心找不到
门禁卡了，很方便”。

最近，每到中午 12点，文化
村社区的广播都会准时响起，播
报的内容与小区正在使用的人
脸识别门禁系统有关：2021年，
想继续刷脸进出小区的居民需
要到居委会签字，不想再刷脸进
出小区的，可以在 2020 年年底
前拿之前的门禁卡到居委会重
新授权。

这段广播共 3分钟，从早上
七点半到晚八点，每天播放四
次。“我们在得到消息的当天，就
在微信群里告知了大家，同时也
在单元门口和小区大门张贴了
通知。”薄金蕊说，这样做就是为
了让每个居民都能获知消息，有
充 裕 的 时 间 做 出 决 定 。截 至
2020年 12月 31日，还有居民没
有表态，居委会就会电话通知或
者入户告知，“大家都得签完了，
存档，将来作为依据”。

薄金蕊告诉记者，小区使用
的是本地网，并专人负责维护，

个人信息泄露的可能性不大。社
区网络维护员高文亦表示，“小
区是封闭的内部网络，没有接入
互联网，信息的安全性可以保
证”。

高文告诉记者，他们给小区
送快递的固定快递员也都录了
人脸识别，并留存了身份证复印
件和电话号码，“外卖小哥没办
法录，因为人员不固定，就只能
刷身份证进出”。

至于那些靠“蹭”进出的人
员，高文则称，大门上有两个抓
拍的摄像头，直接接入公安系
统，每个人进出的时候，都会被
抓拍照片，存入库中，有事可以
直接调取。

李玲犹豫了很久之后，最终
还是选择了同意继续使用人脸
识别门禁，“就是图方便、省事”。
对于信息泄露的问题，她直言自
己确实有担心，但还是选择了相
信社区居委会。

对此，网安公司奇安信专家
陈洪波认为，内部网并不意味着
绝对的安全，即使黑客无法利用
互联网攻入系统，内部泄露也是
不容回避的潜在隐患。

600 户居民，近
50户拒绝继续“刷脸”

也有得到消息后就找到居
委会要求删除人脸信息和照片
的，李杰就是其中之一。她并非
小区的常住居民，因为需要经常
来看望父母，于是也录了人脸，
但她心里总有个疙瘩：“信息存
储在什么地方？会不会被泄露？
会不会有麻烦？”

这一次，李杰去社区居委会
升级了门禁卡，决定以后不再使
用人脸识别门禁系统。

截至 2020年 12月 24日，在
文化村小区 600余户居民中，有
近 50户提出不再使用人脸识别
门禁系统。

而对于更多的继续选择使
用人脸识别的居民来说，除了方
便之外，“系统”让小区变得更安
全、更有序，是另一个主要原因。

这一点薄金蕊体会最深，这
个建于上世纪 80年代的小区没
有物业，由居委会代管。因为周
围有不少医院，之前，小区开放
管理时，只有一个车杆，总有去
医院的人把车停在小区里，甚至
一停就是几天几夜。

“那时候，一到下午三点，就
有大爷、大妈出来给自家孩子占
停 车 位 ，还 曾 因 此 发 生 过 争
执。”现在，小区的自有车牌全部
录入了系统，未经登记的外部车
辆无法进入小区，小区的车位

“到了下午三四点，还有很多”。
不仅如此，小区还加装了

70 余处摄像头连接在内网上，
“原来有事情，公说公有理，婆说
婆有理，谁也不让谁，居委会也
难办。”薄金蕊说，“现在好了，那
些解决不了的，就报警调取监控
录像。”

从2018年2月至今，文化村
小区在使用人脸识别系统的近
3年中，没再发生过一起入室盗
窃案。而此前，小区每年都会发
生两三起入室盗窃案。

对于社区居委会来说，得益
于人脸识别系统的信息录入，新
冠疫情时期居委会的排摸工作
也变得准确而迅速，在最短的时
间内，社区工作人员就给 140余
户租户打去电话，询问他们是否
回津，何时回津、回津后要如何
做好隔离等。“我们的资料特别
全。”薄金蕊说。

居民也可以使用
门禁卡或身份证进出

实际上，三年前人脸识别系
统刚使用时，也遭遇过小区个别
居民的抵触，有居民告诉记者，
曾经看到有人接连几天踹开大
门，最后致使大门损坏，不得不
换新门。

后来，薄金蕊专门去给踹门
的居民做了思想工作，讲了小区
封闭管理，以及人脸识别系统的
好处，后来踹门的居民主动到社
区居委会录入了人脸信息。

从最初准备启用人脸识别
系统起，社区居委会就把该走的
程序都完成了。“我们和大家说
清楚，这是一个什么系统，信息

是如何存放的等等，就是为了让
大家能做出自己的判断和选
择。”

薄金蕊回忆，最初他们在微
信群里全天候推送通知，并在楼
门口张贴了告示，对于一直没有
回应的居民，社区居委会专门打
电话或者上门进行了通知，对于
不方便录脸的老年人，网格员还
入户进行了人脸录入。“差不多
500 户多居民，1000 多人，最后
只有两个人始终没有录入人脸
信息。”

值得注意的是，包括文化村
小区在内的部分使用人脸识别
门禁系统的天津市小区，并非强
制使用人脸识别，社区居委会或
者物业给每家每户也发放了门
禁卡，不愿意使用人脸识别的居
民，可以选择使用门禁卡或者身
份证进出。

人脸信息无法重
置，采集应持牌照

“人体的生物特征具有不可
重置性，一旦被泄露，后果不堪
设想。”网安专家陈洪波表示，只
要收集了公民的人脸信息，哪怕
只是简单的静态信息，都有可能
结合家庭住址、手机号、身份证
号等其它个人信息，形成个人信
息的用户画像。“从技术上来讲，
甚至可以模拟人的眨眼、点头、
摇头等动作，这是非常危险的。”

杭州电子科技大学副教授
徐伟栋也表达了相同的观点，

“密码泄露了，重新编一个，叫做
重置。但是人脸等生物信息一旦
泄露了，可能你就再也没办法把
它变成不泄露的状态了”。

“可供比对的信息很多，比
如瞳距、脸型、嘴型、眉毛、眉间
距等无法改变的生物信息。”徐
伟栋说，不管一个人变瘦、变胖、
还是变老，除非去整容，才有可
能让被泄露的生物信息失效。

陈洪波指出，遭受黑客攻击
信息泄露、公司员工主动倒卖数
据等行为，都有可能导致人脸信
息被交易、被滥用、被传播。

陈洪波告诉记者，国家近几
年发布了一系列规范个人信息
收集的相关要求，《个人信息保
护法 (草案)》也已在 2020 年 10
月份公开征求意见。在这些法律
法规中明确提出：个人信息收集
应符合最小必要原则，应公开收
集使用规则，应明示收集使用个
人信息的目的、方式和范围，未
经用户同意不得收集使用个人
信息，未经同意不得向他人提供
个人信息，应提供删除或更正个
人信息的功能，应公布投诉、举
报方式。

因为一直在研究生物特征，
徐伟栋对采集人脸等生物信息
的态度非常谨慎，他从不轻易让
对方采集自己的人脸等信息，

“风险边界太宽泛了。”徐伟栋坦
承，滥用只是一个层面，目前的
主要问题是，大部分的采集主体
并不具备信息的保护能力。随便
一个物业公司，都可以采集人脸
信息，“公司的一个网管就可以
把数据偷出去，哪怕公司不作
恶，如何保证任何一名员工不作
恶呢？”

虽然现在不少公司在采集
人脸信息等数据时，都会声称在
公安局备过案，但徐伟栋却认
为，仅说在公安局备案是不够
的，“我们都知道开锁公司会在
公安局备案，那是因为一个锁匠
没办法日行千里去到另外的地
方作案。”但数据可以被复制，一
旦有人把业主人脸信息公布到
网上，那就意味着全体业主的头
像就暴露在暗网上了，这些数据
永远不可能被消除，因为它可以
被无限复制。

徐伟栋建议，国家应发放人
脸信息采集牌照，并进行相关授
权。“某个小区需要启用人脸识
别门禁系统，那就由有牌照和授
权的公司去采集，数据也保管在
这些公司。”徐伟栋认为，当全
国只有几十家公司可以采集人
脸等生物信息的时候，工作重点
就会放在如何防止黑客和防范
员工盗取数据等安全问题上，而
监管部门的要求也就很简单了
——保证公司采集的所有数据
不会被泄露。

（应受访者要求，王强、高
文、李玲为化名）

据《北京青年报》

天津首推“人脸识别禁采令”

一小区近50户居民拒绝再“刷脸”

家住湖南长沙开福区的刘
女士对 8岁的儿子晨晨（化名）
从小要求严格，每天要求儿子早
起跳绳打卡，即便感冒发烧也从
未间断。不料今年元旦假期过
后，晨晨因运动过量，导致急重
症横纹肌溶解住进了医院。

1月 6日，在长沙市中心医
院，刘女士看着儿子脱离了危
险，心里的石头终于落了地。

跳绳是小学生体育考试项
目之一，刘女士从晨晨上幼儿园
中班开始督促他每天坚持跳绳，
从最初一次跳几十个到现在一
次跳500个，锻炼从未间断。

今年元旦三天假期，刘女士
夫妇一家三口到张家界旅游。每
天吃过早餐就开始爬山，基本每
天有 3万步的运动量，晚上还是
会要求晨晨坚持跳绳。刘女士

说：“晨晨很听话，虽然累到抬不
起腿，只要我鼓励他‘再坚持一
下’，他都会努力完成任务。”元
旦三天假期，晨晨每天都在爬山
结束后坚持跳绳运动。

4日早上，每天早起的晨晨
躺在床上起不来，一个劲地喊身
上疼。刘女士赶紧带着儿子到了
医院。

经过长沙市中心医院急诊

科医生初步检查，晨晨的肌酶高
达 3657单位/升，高于正常数值
十倍（正常值为 50-310 单位/
升），结合前几日的过量运动，医
生诊断为急重症横纹肌溶解。

医生介绍：“横纹肌包括心
肌和骨骼肌，肌红蛋白是横纹肌
内一种重要成分。当肌肉损伤严
重时，肌红蛋白大量释放入血，
就是横纹肌溶解，俗称‘肌肉溶

解症’。”横纹肌溶解通常发病很
急，症状严重，如果未能及时诊
治，可能出现急性肾功能衰竭等
并发症，死亡率很高。儿童肾功
能发育还不完善，出现横纹肌溶
解更加危险。好在晨晨就医及
时，经过补液、碱化尿液等积极
治疗，肌酶及肾功能指标均恢复
正常，各方面情况良好。

据《长沙晚报》

“虎妈”连续3天要求儿子爬山后跳绳

8岁男孩患上“肌肉溶解症”

居民们“刷脸”进入小区


