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职业装 ●我们只做高端 ●●●

豪丹 ● 河北航伯服装有限公司
专业生产各种职业装、学生服装、医护服装 ● ● ●

招聘专职会计一名 联系电话：13932751110 13932752150

11月 17日，圆通速递公司
回应“‘内鬼’致 40万条个人信
息泄露”一事称，疑似有加盟网
点个别员工与外部不法分子勾
结窃取运单信息，导致信息外
泄。公司向当地公安部门报案，
并全力配合调查。相关犯罪嫌疑
人于9月落网。

此事引发的关于个人信息
泄露的讨论仍在继续。记者梳理
公开资料发现，“圆通”此次“内
鬼”事件并非先例：此前，包括圆
通、顺丰等在内的多家快递公司
都曾被曝光有类似的个人信息
泄露事件，也有“内鬼”受到了惩
处。

“内鬼”之外，消费者隐私被
窃取的方式还包括面单拍照、系
统软件漏洞等。记者调查发现，
目前，快递信息买卖生意在网络
盛行。其中，快递单号可自助购
买，而个人信息齐全的快递面
单信息公然在网络售卖，1元可
买到 1条。个人信息买卖已形成
黑色产业链。

事件：
“圆通”被曝有“内

鬼”泄露40万条个人
信息，嫌疑人已落网

近日，有媒体曝光，不法分
子与圆通速递公司多名“内鬼”
勾结，通过有偿租用圆通员工系
统账号盗取公民个人信息，再层
层倒卖公民个人信息至不同下
游犯罪人员，40 万条公民个人
信息被泄露。针对此事，11月 17
日，圆通速递公司官方微博做出
回应。

圆通速递公司在回应中表
示，今年 7月底，公司总部实时
运行的风控系统监测到圆通速
递公司河北省区下属加盟网点
有两个账号存在非该网点运单
信息的异常查询，判断为明显的
异常操作，于第一时间关闭风险
账号，同时立即成立由质控、安
保、信息中心、网管以及河北省
区组成的调查组，对此事件开展
取证调查。

调查发现，疑似有加盟网点
个别员工与外部不法分子勾结，
利用员工账号和第三方非法工
具窃取运单信息，导致信息外
泄。公司随后向当地公安部门报
案，并全力配合调查。相关犯罪
嫌疑人于9月落网。

圆通速递公司称，公司核
心业务系统均通过了信息安全
等级保护三级测评，从技术层
面和管理层面着力保障信息系
统的安全。他们还称，将持续通
过“制度+技术”手段，完善信息
安全风控系统，对内部账号进
行实时监控，主动发现违法违
规行为。

劣迹：
多家快递公司曾

被曝有“内鬼”，上千
万条个人信息被泄露

随着快递物流行业的发展，
信息安全泄露问题愈发严峻。

记者梳理公开资料发现，
“圆通”此次“内鬼”事件并非先
例：此前，包括圆通、顺丰等在内
的多家快递公司都曾被曝光有

类似的个人信息泄露事件，也有
“内鬼”受到了惩处。

早在 2012 年，就有媒体报
道称，包括申通、圆通、中通等多
家快递公司的快递单号的信息
被大量泄露，单号被放到网上公
开售卖，价格从 0.4元到 2元不
等。

2013 年，圆通速递公司被
曝出快件信息泄露，引发关注。
据 媒 体 2013 年 12 月 报 道 ，

“www.17s.cm”这个网址除了帮
助电子商务卖家互刷信誉冲击

“皇冠”，还自称与上海圆通公司
合作，长期出售快递面单信息。
圆通公司向上海警方报案后，警
方成立专案组展开调查。经分
析，该网站所发布的快递面单信
息均真实有效，注册该网站的会
员都可以通过网上支付平台购
买面单内的公民信息，包括快递
单号、收货人姓名、收货人手机
号、收货地址等。

警方进一步调查发现，网站
注册人陈某伙同张某开办网站，
设立了“快递单出售”功能模块
出售公民个人信息，每条信息售
价 0.9元，每天出售约 900条。这
些信息都是在圆通公司工作的

“内鬼”林某提供，张某以每月
500元的价格大量购买。截至案
发，网站已经出售公民个人信息
20余万条。

此外，2018年 5月，湖北荆
州中级人民法院宣判一起与快
递公司有关的涉嫌公民信息泄
露案件。该案以顺丰员工为信息
泄露主体，形成了以快递代理
商、文化公司、无业游民、诈骗犯
罪分子等多方参与的黑色产业
链。判决书显示，2016年 11月，
荆州市沙市区解放路派出所在
对辖区企业进行安全检查过程

中发现，顺丰荆州某网点仓管汪
某频繁登录公司内部系统查询，
有较大嫌疑。法庭判决书称，事
件起因是顺丰荆州公司主动报
案。

判决书显示，河北顺丰快递
员杜某从 2015年 10月起，与顺
丰荆州某网点仓管汪某夫妇联
系，以每条两元的价格购买客户
信息。夫妻俩出售个人信息4000
余条，获利8497元。截至2016年
年底被抓，杜某共出售用户隐私
1.9万余组，获利16万余元。

据悉，此案查获涉嫌被泄露
的公民个人信息上千万条，涉及
交易金额达 200余万元。嫌疑人
涉案金额在数十万元，以杜某最
高为 16万元，其余人从几千元
到两三万元不等。

个人信息买卖已形成黑色
产业链。上海市公安局有关负
责人曾向记者介绍，黑客或“内
鬼”盗取信息，中间商从他们手
中获取大量信息并建立数据
库，信息使用者从他们手中购
买信息用于精准推销，甚至用
于诈骗、敲诈勒索等下游犯罪。
除黑客攻击外，包括物流行业
在内的多个行业是信息泄露的

“重灾区”，部分从业者将个人
信息当作商业信息非法买卖，
非法获取及出售公民个人信息
呈现职业化趋势。

乱象：
快递单号可自助

购买，快递面单信息
1元1条

记者了解到，除“内鬼”泄密
之外，目前消费者隐私被窃取的

方式还有面单拍照、系统软件漏
洞以及外挂等。记者调查发现，
目前，快递单买卖生意在网络盛
行，个人信息齐全的快递面单 1
元就可买到。

10月17日，记者以“快递单
号购买”作为关键字在网络搜
索，发现数家公开售卖快递单号
的网站。记者进入网站，注册登
录之后，“单号中心”一栏中有

“选购快递单号”“批量购买单
号”“电商自动配单系统”等选
择，买家可根据快递的发货地
址、收货地址和快递类型自助购
买。

记者注意到，每条快递单号
的售价为 0.5元，购买快递单号
需要先充值，每次充值至少充
10元。一次性充值 20元能送永
久VIP，而一次性充值 500元则
送 100元，单条快递信息售价降
至0.3元，并且还能成为代理，推
广能享受20%的提成。

在客服的指导下，记者以
0.5元购买了一条 11月 13日发
货地为广州市番禺区，收货地为
北京市朝阳区的快递信息，获取
了该快递单号以及相关的物流
信息，但该网站售卖的快递单的
信息并不完整，未提供收货人姓
名、手机号码以及具体的收货地
址等详细信息。

据了解，出售的快递单号
主要供电商平台的卖家刷单使
用，卖家通过制造虚假交易来
提高自身的销量和信誉度。有
些卖家还会购买快递空包，填
写地址后发送空包裹，或者在
里面放纸巾、石头等价值不高
的东西，保留底单以防电商平
台抽查。

与快递单号不同，快递面单
则包括更多信息。除了单号外，
还包括寄件人姓名以及收件人
姓名、联系方式、准确地址等。

“本工作室长期大量诚心
出售实时面单（照片1元 文档
2 元 拉群 50 元）”，记者在某
平台发现了一条出售快递面单
的帖子，并与对方取得了联系。

“照片的不做了，现在都是做文
档形式的。”这位卖家表示。随
后，其发来一个内含 2000 多条
快递信息的文档给记者“做测
试使用”。

记者在该文档中看到，每条
信息都包含快递单号、收件人的
姓名、手机号码、收货地址以及
寄件人姓名。其中，从名称来看，
寄件人多为商家，收件人遍布全
国各地。

记者随机选取了几个快递单
号进行查询，发现确为有效单号。
查询网站显示，这些单号均来自
韵达快递，相关快件均已在此前
不久的11月8日左右被签收。

据该卖家介绍，这些快递信
息来自各个快递公司，历史信息
每条1元，实时信息每条2元。问
及这些信息通过何种方式得到，
对方则表示“渠道你别管，肯定
安全”。他还表示，“客户”每天都
需要从他这里获得几百条、几千
条到几万条不等的信息。

专家：
“圆通”回应好像

“自我表扬”，应追究
其管理责任

内部员工与外部不法分子

勾结，导致 40多万条公民个人
信息泄露，圆通速递公司 17日
发布声明并道歉，称系主动发现
报案，并表态要坚决打击违法行
为。

为何“圆通”的回应给人一
种“我发现的、我报案的、我配合
参与全过程”的自我表扬感？个
人信息泄露频发，究竟有没有办
法？对此，中国社科院法学研究
所副所长周汉华接受采访时进
行了解读。

周汉华表示，“圆通”的回
应确实给人“自我表扬”的印
象。类似的案子如果发生在发
达国家，对于平台公司会有很
大冲击。用户是在和平台、“圆
通”打交道，而“圆通”内部管理
上出现了严重问题，所以“圆
通”不应该只是道歉，现在该怎
样进行整改、后续有哪些措施，
都应该给用户一个说法。

周汉华认为，圆通公司几名
员工外租自己的员工账号，造成
了 40 多万条公民个人信息泄
露，“圆通”的内部管理已经存在
非常严重的问题。

周汉华表示，现有的相关法
律法规，包括刑法修正之后，“拒
不履行信息网络安全管理义务
罪”中有一项具体行为是“致使
用户信息泄露，造成严重后果
的”，因此行政执法部门，包括刑
事执法部门都应该跟进追究相
关人员、公司的责任。“拒不履行
信息网络安全管理义务罪”这个
武器要用，否则这样的事情就会
层出不穷。

周汉华表示，国际上现在
对于个人信息保护面临一个问
题，到底是打“苍蝇”还是打“老
虎”？“苍蝇”往往是中下游的，

“圆通”这个案子中的 5个员工
就属于“苍蝇”，平台、大公司就
是“老虎”。

他认为，如果真正要解决个
人信息滥用问题，不打“老虎”是
没有用的，国际上都是打“老
虎”。“苍蝇”当然也要打，但打

“苍蝇”更多是通过治安管理处
罚，包括追究刑事责任等。侵犯
公民个人信息罪当中的 50条、
500 条、5000 条的标准，对于自
然人来说是构成刑事责任了，但
这对于“大老虎”来说，是远远不
够的。

关于侵犯公民个人信息的
行为，相关法律法规很多，而且
刑法修正案还专门确立了侵犯
公民个人信息罪。周汉华认为，
现在面临的问题是“牙齿不够
锋利”，规定往往处于“沉睡状
态”。“民事维权成本非常大，收
益非常低。大家每天都遇到这
样的问题，都觉得没办法，这是
民事维权的困境。”

与此同时，行政执法层面
基本处于休眠状态。周汉华指
出，这有非常复杂的原因：首
先是取证难，固定证据也难，
最后，找到相关的违法链条也
很不容易，所以大部分行政执
法现在处于休眠状态。现在主
要起作用的是公安部门每年
通过专项打击行动来进行制
裁。

因此，周汉华表示，要加大
力度打击泄露公民信息的违法
行为，对于防范人脸、声音等生
物信息泄露，应成为立法、执法
的重中之重。

综合《南方都市报》、央视报道

圆通快递有“内鬼”40万条消费者信息被泄露
专家称：应追究“圆通”管理责任


